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Resumen:

La escasez de personal calificado en las firmas
contables limita su capacidad para cumplir con
las regulaciones y brindar servicios eficientes.
Ademas, la falta de proteccion de datos expone
a las empresas a riesgos de seguridad y pérdida
de informacion sensible

Abstract:

The shortage of qualified personnel at
accounting firms limits their

ability to comply with regulations and provide
efficient services. Furthermore, the lack of data
protection exposes companies to security risks

and loss of sensitive information.

Maestria en Contabilidad y Auditoria


mailto:francisco.salcedo@uees.edu.ec
mailto:martha.cantillo@uees.edu.ec
mailto:mariaegodoy@uees.edu.ec

1. Identificacion de la Oportunidad y Problemas
1.1. Definicion de la oportunidad

FS Accountant es Firma Contable constituida en el afio 2018, empezé siendo una
pequefia oficina del centro de la ciudad de Riobamba, dos jovenes contadores decidieron
emprender un viaje que cambiaria sus vidas. Ambos con una gran pasion por los nimeros y
la precisidn financiera, se conocieron mientras trabajaban en una firma contable mas grande.
Aunque disfrutaban de su trabajo, sentian que habia una desconexion con los clientes. No les

gustaba cémo las grandes empresas trataban a los clientes como nimeros.

Después de afios de preparacion y ahorro, decidieron dar el salto y abrir su propio
negocio: "FS Accountant”, la mision era clara desde el principio: ofrecer un servicio
personalizado, cercano y confiable a pequefias y medianas empresas, ayudandolas a gestionar

sus finanzas con transparencia y eficiencia.

Las firmas contables, al igual que muchas otras empresas, enfrentan retos especificos
cuando se trata de reclutar personal capacitado y garantizar la seguridad en la proteccion de
datos. Sin embargo, también tienen varias oportunidades en estas areas que pueden ayudarles
a sobresalir en un entorno competitivo. Las pequefias empresas comenzaron a recomendar a

FS Accountant por su dedicacion y honestidad.

Existen diversas oportunidades para mejorar tanto en el reclutamiento de personal
capacitado como en la proteccion de datos. Al invertir en tecnologia de seguridad, ofrecer
formacion y desarrollar programas de captacion de talento, estas empresas pueden destacarse
en el mercado competitivo actual. Ademas, al garantizar la seguridad de la informacion, las
firmas pueden construir relaciones de confianza duraderas con sus clientes, lo que es esencial

para el crecimiento y éxito a largo plazo.
Situacion de la organizacion

La firma crecio lentamente, pero la calidad del servicio que ofrecian les permitié ganar

una clientela leal. A medida que la demanda aumentaba, se dieron cuenta de que se necesitaba
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expandir su equipo para mantenerse al dia con los crecientes requerimientos de los clientes.
Fue en ese momento cuando empezaron a enfrentar uno de los mayores desafios en su camino:

la contratacion de personal calificado.

El mercado laboral estd lleno de contadores bien capacitados, pero a menudo no
cumplian con las expectativas de la empresa. Muchos nuevos reclutas tienen dificultades para
adaptarse al ritmo acelerado y a la tecnologia avanzada que implementaba para hacer las tareas
contables mas eficientes. Los duefios de la empresa optaron por ofrecer capacitacion interna,
pero aun asi, la rotacion de personal era alta. La firma pasaba gran parte de su tiempo en el
proceso de contratacion, entrenando a nuevos empleados que, en muchos casos, no duraban

mas de unos meses.

Segun la empresa de control de datos ResearchGate, informa que no se dispone de
datos especificos sobre el nimero de graduados en contabilidad en Ecuador, estudios
realizados en universidades ecuatorianas han analizado la empleabilidad y el perfil profesional

de los egresados en Contaduria Publica.

La Universidad Cooperativa de Colombia (2024) afirma que, en Colombia, el nimero
de graduados en Contaduria Publica mostr6 una tendencia al alza entre 2007 y 2018,
alcanzando cerca de 20,000 nuevos profesionales en 2018. Posteriormente, se estabilizo

alrededor de 19,500 egresados por afio.

A pesar de los esfuerzos de mejorar el proceso de reclutamiento, la firma continuaba
perdiendo a empleados clave, lo que generaba un ambiente de inestabilidad. Ademas, el
equipo que quedaba sobrecargado, lo que llevé a un aumento en los errores contables y
retrasos en la entrega de informes. Algunos clientes comenzaron a quejarse por la falta de

consistencia en los servicios, lo que afect6 la reputacion de la firma.

Aparte de los problemas con la contratacion, la firma contable enfrent6 otro problema
critico: la falta de seguridad en la base de datos. Se almacenaba enormes cantidades de
informacion sensible de sus clientes, pero las medidas de seguridad no eran lo suficientemente
robustas. Los sistemas de proteccion no se actualizaron con la misma rapidez que la tecnologia

avanzaba, y no contaban con protocolos claros en caso de un ataque cibernético.
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Una de las bases de datos mas importantes fue hackeada, aunque la empresa no sufrié
una pérdida economica directa, si hubo un gran revuelo entre los clientes, quienes temian por
la seguridad de sus datos financieros. Aunque el incidente fue resuelto rapidamente, la

confianza que los clientes habian depositado en la firma comenzé a tambalear

La firma se encontrd en una encrucijada: continuar con los problemas recurrentes de
contratacion y seguridad, o tomar medidas drésticas para corregir ambos problemas. Después
de una serie de reuniones internas y con consultores externos, Raul y Alicia decidieron tomar

un enfoque mas profundo y sistematico.

Se pueden aprovechar tecnologias avanzadas, como encriptacion de datos,
autenticacion multi factor (MFA) y la implementacion de plataformas de seguridad en la nube
para proteger la informacion sensible de sus clientes. Esto no solo protege los datos, sino que

también garantiza la continuidad del negocio en caso de ataques cibernéticos.

En los Estados Unidos: Segun el informe de "The 2023 CPA Firm Trends" de AICPA
(American Institute of CPAS), el 50% de las firmas de contabilidad indican que la escasez de
personal capacitado es uno de los mayores desafios para el crecimiento de sus negocios;
alrededor de 47.067 estudiantes obtuvieron una licenciatura en contabilidad en el afio escolar
2021-22, un 7,8% menos que el afio anterior, segun Tendencias 2023: Informe sobre la
educacion en contabilidad, el examen de CPA vy la contratacion de graduados recientes por
parte de firmas de contabilidad publica. Mientras tanto, la cantidad de estudiantes que
obtuvieron una maestria en contabilidad cayd un 6,4% a 18.238. En el informe de Tendencias

anterior, las tasas comparativas de disminucion fueron del 2,8% y el 8,4%, respectivamente.

Segln Informe Deloitte Global (2023) comunica 47% de las firmas ven una gran
oportunidad en la adopcion de tecnologias de andlisis de datos y herramientas de business
intelligence para brindar a sus clientes servicios mas estratégicos y personalizados (Informe
Deloitte Global 2023).
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Descripcion del problema

La escasez de personal capacitado en FS Accountant tiene una serie de efectos negativos que
pueden impactar tanto la operacién interna como la satisfaccion de los clientes y, en Gltima

instancia, la reputacion y rentabilidad de la firma.

La falta de personal capacitado significa que los empleados actuales tendran que
asumir mas tareas de las que pueden manejar comodamente. Esto puede llevar a una
sobrecarga de trabajo, generando estrés y agotamiento entre los empleados. Como resultado,
la calidad del trabajo puede verse afectada debido a la falta de tiempo y energia para abordar

cada tarea con el detalle necesario.

La escasez de personal adecuado genera retrasos en la entrega de informes financieros,
auditorias y otros servicios clave para los clientes. Estos retrasos pueden afectar la satisfaccion
del cliente y dafiar la relacién a largo plazo con ellos. Los clientes pueden buscar alternativas

si sienten que los servicios no se entregan a tiempo o con la calidad esperada.

Cuando la firma no tiene suficientes empleados capacitados para manejar las
demandas de los clientes, la calidad del servicio tiende a bajar. Los clientes que experimentan
demoras o errores en sus informes contables pueden sentirse frustrados, lo que podria llevar a
pérdida de clientes y afectar la reputacion de la firma. En un mercado competitivo, las firmas
contables no pueden permitirse una mala reputacion en cuanto a confiabilidad y calidad.

Por otro lado, la falta de seguridad en la informacion en FS Accountant tiene efectos
potencialmente graves que afectan tanto a la integridad de los datos como a la confianza de
los clientes, la reputacion de la firma y su situacion legal financiera. Dado que la firma
contable maneja informacion altamente confidencial y sensible, cualquier brecha en la

seguridad puede resultar en consecuencias severas.

Los clientes confian en que sus datos financieros y personales estén protegidos y
manejados con la maxima confidencialidad. Cada que la firma sufre una violacion de
seguridad, los clientes llegan a sentir que sus datos estan en riesgo, lo que ha llevado a la
pérdida de clientes. En un entorno competitivo, es dificil recuperar la confianza de los clientes

una vez que se ha perdido.
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Las firmas contables estan sujetas a regulaciones de proteccion de datos en muchos
paises, como el Reglamento General de Proteccion de Datos (GDPR) en Europa, o las leyes
de privacidad y proteccion de datos en otros lugares. Cada que la firma no protege
adecuadamente la informacion, se enfrenta a multas severas y acciones legales. La violacion
de las leyes de proteccion de datos puede resultar en sanciones significativas, que varian

dependiendo de la gravedad de la infraccion.

Si la firma no implementa las medidas de seguridad adecuadas, los delincuentes
cibernéticos pueden acceder a los datos de los clientes y robar informacion personal o
financiera. Esta informacion puede ser utilizada para llevar a cabo fraudes o robo de identidad,
lo que pone en peligro tanto a los clientes como a la reputacién de la firma. Ademas, la firma

podria verse involucrada en un escandalo que la desacredite pablicamente.

FS Accountant hoy en dia enfrenta problemas de escasez de personal calificado y
proteccién de datos insuficiente, encontrandose en una situacion desafiante, ya que ambos
problemas afectan de manera significativa la calidad de sus servicios y la confianza de los

clientes.

lustracion del problema / Arbol de problema para la empresa FS Accountant

Reduccion de la calidad del servicio

y del valor para el cliente

2. Aumento del estrés y agotamiento
en el personal

3. Mayor riesgo de violaciones de

seguridad

Baja oferta de personal capacitado y falta
de seguridad en la informacién

1. Faltade formacién especializada en

el sector contable
CAUSA 2. Bajainversion en reclutamiento de
talento

3. Faltade inversion en infraestructura
tecnoldgica
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1.2 Formalizacion de la Declaracion de la oportunidad

Para resolver el problema de la escasez de personal capacitado en una firma contable, es
necesario implementar estrategias especificas que optimicen tanto el proceso de reclutamiento

como la retencidn de talento a largo plazo.

Ana Amo Arturo (2019) afirma que, se debe analizar las distintas fases que comprenden
un proceso de captacion y seleccion de personal constaria de cuatro etapas que se refleja a

continuacion:
Figura 1

FASES DE LA SELECCION DE PERSONAL

ANALISIS DE
NECESIDADES
DE EMPLEO

SOCIALIZA-

RECLUTA- -
SELECCION CION

MIENTO

Reclutamiento y Seleccion de Personal (Arturo, 2019)

Segun Cuervo Garcia (1994), el reclutamiento es el proceso mediante el cual una
organizacion trata de detectar empleados potenciales que cumplan los requisitos adecuados
para realizar un determinado trabajo, atrayéndolos en calidad suficiente, de modo que sea
posible una posterior seleccion de algunos de ellos, en funcion de las exigencias del trabajo y
de las caracteristicas de los candidatos; teniendo en cuenta que el primer paso para atraer

candidatos reside en conocer la empresa y sus necesidades. (Arturo, 2019)

Es necesario enfocarse correctamente en el momento de reclutar al personal, para que al
momento de realizar la seleccion de los elegidos tiene que ser personal que tenga experiencia
y que este capacitada en los temas especificos en el area a ser delegado, principalmente en
términos contables ya que FS Accountant es una Firma Contable, especializada en términos

tributarios, financieros, contables y administrativos.
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Chiavenato (1999) afirma que la seleccidon de recursos humanos como la eleccion del
hombre adecuado para el cargo adecuado o mas ampliamente, entre los candidatos reclutados,
aquellos mas adecuados a los cargos existentes en la empresa, con miras a mantener o

aumentar la eficiencia y el desempefio laboral. (Arturo, 2019)

Por lo tanto, lo que se busca obtener con una buen reclutamiento y seleccion de personal,
es que las personas que entren a la firma contable logren eficiencia y eficacia en todo su
trabajo. Un reclutamiento y seleccion efectivo es clave para asegurar que la empresa cuente
con el personal adecuado, especialmente en areas criticas principalmente la de contabilidad.
Para atraer a los mejores talentos y garantizar que sean los méas capacitados, es fundamental
implementar estrategias bien estructuradas que optimicen todo el proceso.

Segun la ISO/IEC (2016), la seguridad de la informacidn se podria definir como aquellos
procesos, buenas practicas y metodologias que busquen proteger la informacion y los sistemas
de informacion del acceso, uso, divulgacion, interrupcion, modificacion o destruccion no

autorizada.

Esta definicidon basicamente significa que la empresa debe proteger sus datos y recursos
de infraestructura tecnoldgica de aquellos quienes intentarian hacer un mal uso de ellos;
proteger la informacion confidencial de los clientes es esencial para la firma contable, ya que
esta informacidn es altamente sensible y esta sujeta a estrictas normativas legales y éticas. Las
estrategias para garantizar la seguridad y salvaguardar la informacion de los clientes no solo

protegen los datos, sino que también fortalecen la reputacién y la confianza en la firma.

El Manual para estructurar firmas de Contadores Publicos (2018) Afirma que, de
conformidad con lo establecido por el Cédigo de Etica Profesional, se debe respetar la
confidencialidad de la informacion obtenida con resultado de relaciones profesionales o de
negocios, por lo tanto, no revelar dicha informacion a terceros sin la autorizacion apropiada y
especifica, a menos que haya un derecho u obligacion legal o profesional de hacerlo, ni usar

la informacion para provecho personal o de terceros.
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1.3 Identificar objetivos a partir de la oportunidad y/o problema
Los objetivos de una firma contable varian segin su tamafio, enfoque y mercado
objetivo, pero generalmente estan orientados a asegurar el éxito y crecimiento de la firma,

mientras se mantienen altos estdndares de calidad y ética en los servicios proporcionados.

Reclutamiento y seleccion de personal
e Definir claramente el perfil del candidato ideal.
e Utilizar multiples canales de reclutamiento.
e Realizar un proceso de seleccion eficaz.
e Hacer uso de la tecnologia en el proceso de seleccion.
Seguridad en la informacién
e Implementar politicas internas de seguridad y capacitar al personal.
e Utilizar tecnologia avanzada como cifrado, autenticacion multi factor y control de
acceso.
e Proteger contra amenazas externas e internas con firewalls, antivirus y VPN.
e Asegurar la proteccion de datos en la nube con proveedores confiables y planes de
respaldo.
e Monitorear y auditar constantemente los sistemas para detectar vulnerabilidades.
e Educar a los clientes sobre la seguridad y ofrecer métodos seguros para compartir
informacion.
1.4 Establecer prioridades de los objetivos
Reclutamiento y Seleccidn de Personal Capacitado.

Area Responsable: Talento Humano

e Establecer las habilidades técnicas y competencias blandas necesarias para el puesto.
En el caso de una firma contable, esto incluye experiencia en normativas fiscales,
manejo de software contable, conocimientos en auditoria y capacidad de
comunicacion efectiva con clientes.

e Definir si el candidato debe tener certificaciones como CPA, segun las necesidades

del puesto.
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Publicar las ofertas en portales especializados como LinkedIn, Indeed, Glassdoor y
plataformas locales de empleo contable. Estas plataformas permiten un acceso directo
a perfiles profesionales con las competencias que buscas.

Utilizar herramientas como Zoom, Microsoft Teams o plataformas especializadas para
entrevistas virtuales. Esto permite una mayor flexibilidad y acceso a una mayor
cantidad de candidatos, especialmente si se esta reclutando para posiciones que
requieren habilidades internacionales o de alta especializacion.

Crear una descripcion detallada del trabajo, incluyendo las responsabilidades
especificas, las expectativas de desempefio y los objetivos a largo plazo dentro de la
empresa. Esto ayudara a atraer candidatos que estén alineados con la mision y vision
de la firma.

Implementar software de reclutamiento o herramientas de inteligencia artificial que
faciliten la clasificacion de curriculums y la deteccion de talentos adecuados,
reduciendo el tiempo de analisis manual y aumentando la eficiencia del proceso.
Realizar entrevistas estructuradas con un conjunto predefinido de preguntas que
permitan evaluar de manera coherente y justa a todos los candidatos. Las entrevistas
deben centrarse tanto en habilidades técnicas (conocimiento en contabilidad,
normativas, etc.) como en habilidades blandas (trabajo en equipo, comunicacion,
liderazgo).

Utilizar herramientas como tests de personalidad o entrevistas conductuales para ver
si el candidato tiene la capacidad de encajar en el ambiente de trabajo y compartir los

valores de la firma.

Seguridad de la Informacion financiera de la empresa y de los clientes.

Area Responsable: TICS — Financiero.

Crear y documentar politicas internas que establezcan directrices sobre cOmo manejar
la informacion confidencial de los clientes, incluyendo las normas de acceso,
almacenamiento y transmision de datos.

Definir reglas sobre la utilizacion de contrasefias, acceso remoto, uso de dispositivos

personales y proteccién de datos en la nube.

10
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Establecer un protocolo claro de qué hacer en caso de violacion de seguridad o
filtracion de datos, garantizando que se actle de manera rapida y eficiente.

Capacitar al personal regularmente en temas de seguridad cibernética y proteccion de
datos. Asegurarse de que todos los empleados entiendan las implicaciones de manejar
datos sensibles y la importancia de seguir las politicas establecidas.

Realizar sesiones de concienciacion sobre phishing, malware, y ciberseguridad para
que el personal pueda identificar posibles amenazas y evitar errores humanos que
comprometan la seguridad.

Instalar firewalls robustos y mantenerlos actualizados para bloquear accesos no
autorizados a la red interna de la firma.

Implementar software antivirus y antimalware en todos los dispositivos que manejan
informacidn sensible. Este software debe estar configurado para realizar escaneos
automaticos y recibir actualizaciones de seguridad en tiempo real. (Global Human
Capital Trends, 2023)

1.5 Asignacion de indicadores en la matriz

Para dar seguimiento a los objetivos establecidos se muestra la matriz de indicadores:
Tabla 1

Matriz de indicadores Reclutamiento y Seleccion de personal.

Objetivo Indicador Meta Formula Plazo
Definir Porcentaje de 100% de vacantes (NUmero de 1 mes
claramente el vacantes con perfiles con perfiles vacantes con

perfil del definidos claramente definidos. = perfil

candidato definido /

ideal. NUmero total

de vacantes) *

100
Utilizar Diversidad de canales = Utilizar al menos 4 Numero de 2
multiples utilizados canales de canales meses
canales de reclutamiento utilizados  /

reclutamiento. (portales, redes

11
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Realizar un
Proceso de
Seleccidn
Eficaz

Hacer Uso de
la Tecnologia

en el Proceso

Tiempo promedio de

contratacion

de

entrevistas realizadas

Porcentaje

de forma virtual

sociales,
universidades,
recomendaciones,
etc.) por vacante.
Reducir el tiempo de
contratacién a menos
de 30 dias.

Implementar
entrevistas  virtuales

para al menos 70% de

de Seleccion las vacantes.

Tabla 2

Matriz de indicadores Seguridad de la Informacion.
Objetivo Indicador Meta
Implementar  Proporcién de Asegurarse de que
politicas empleados que han todos los empleados
internas  de completado las estén capacitados en
seguridad y capacitaciones  en politicas de seguridad
capacitar al seguridad respecto al interna para mejorar la
personal total del personal cultura de seguridad en

la organizacion.

Utilizar Porcentaje de Asegurar que los
tecnologia usuarios con usuarios esten
avanzada autenticacion  multi  utilizando medidas

Maestria en Contabilidad y Auditoria

NUmero total

de vacantes

de
oferta - Fecha
de

publicacion

Fecha 1 mes

de la vacante
(Nimero de 1 mes
entrevistas

virtuales /
Numero total

de entrevistas
realizadas) *

100

Formula Plazo
2 meses
de

empleados

(NUmero

total

capacitados
[/ Ndmero
de
empleados)
* 100

total

(Usuariosc 3 meses
on MFA ha

bilitada/
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como cifrado,
autenticacion
multi factor y
control de
acceso
Proteger
contra
amenazas
externas e
internas  con
firewalls,
antivirus y
VPN
Asegurar la
proteccion de
datos en la
nube con
proveedores
confiables vy
planes de
respaldo
Monitorear y
auditar
constantemen
te los sistemas
para detectar
vulnerabilida

des

factor
habilitada

(MFA)

Porcentaje de disposi
tivos con antivirus ac

tualizado

Porcentaje de datos

en la nube cifrados

NUmero de auditorias
de seguridad

realizadas
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adicionales de
autenticacion (MFA)
para  mejorar la

seguridad en el acceso.

Garantizar que todos
los dispositivos de la
red estén protegidos
contra amenazas
conocidas mediante un
software antivirus

actualizado.

Asegurar que todos los
datos sensibles
almacenados en la
nube estén cifrados,
protegiéndolos contra
accesos no

autorizados.

Realizar ~ auditorias
periddicas para
identificar  posibles

vulnerabilidades y
mejorar las politicas de
seguridad de la

organizacion.

NUmero
total de
clientes) *
100

(Dispositivo
S con
antivirus
actualizado
/ Total
dispositivos
) * 100

(Datos
cifrados en
la nube
/Datos
totales
almacenado
sen lanube)
* 100
NUmero de
auditorias d
e seguridad
=Total de a
uditorias de
seguridad re
alizadas en

un periodo

3 meses

6 Meses

3 meses
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Educar a los Porcentaje de Asegurarse de que un (Numero de 1 mes
clientes sobre clientes capacitados porcentaje clientes
la seguridad y en seguridad significativo de capacitados
ofrecer clientes estt /  Numero
métodos informado sobre las total de
seguros para mejores practicas de clientes) *
compartir seguridad al usar los 100
informacion servicios de la

empresa.

2 Formalizacién de las alternativas
FALTA DE PERSONAL CAPACITADO

El conocimiento se ha convertido en un recurso clave y el aprendizaje en una
capacidad esencial para crear y sostener la ventaja competitiva, es decir, para la generacién
de valor en las organizaciones. (Ruiz, 2014)

Las empresas pueden fortalecer sus resultados a través de varias estrategias. Una solucion
importante es capacitar continuamente al personal a través de programas internos y
capacitacion externa con certificados reconocidos. También es rentable incluir tutoria y
capacitacion para mejorar las habilidades especiales. Las plataformas de aprendizaje en linea
facilitan el acceso al conocimiento actualizado, mientras que las asociaciones de universidades
enriquecen su talento interno. Para atraer profesionales altamente calificados, existe un papel
crucial en el reclutamiento proactivo, asi como los incentivos y los salarios de la competencia.
En términos de seguridad cibernética, es aconsejable invertir en herramientas mejoradas,
realizar pruebas especiales de educacion y auditoria y penetracion.

Finalmente, los planes de recuperacién de desastres garantizan la continuidad de los posibles
eventos. (AICPA&CIMA, 2023)

Dentro de las alternativas a aplicar en la empresa podemos destacar:

Capacitar al Personal formacion interna continua
Capacitacion externa y certificaciones

Mentoria y Coaching

Plataformas de aprendizaje en linea
Asociaciones con universidades
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e Atraer Talento Calificado reclutamiento proactivo

e Incentivos y salarios competitivos

e Mejorar la Proteccion de Datos, herramientas de ciberseguridad avanzadas
e Capacitacion en ciberseguridad

e Auditorias y pruebas de penetracion

e Planes de recuperacion ante desastres

Alternativas para Capacitar al Personal formacion interna continua

La formacion interna puede referirse al contenido de los programas de formacion del
personal, los métodos de ensefianza utilizados, el equilibrio entre la formacion general y
profesional, las practicas

Crear un programa interno de capacitacion continta utilizando a los empleados més
experimentados para entrenar a los nuevos. Esto también puede incluir talleres y seminarios
internos.
Capacitacion externa y certificaciones: Subcontratar capacitacion externa, como cursos
especializados, talleres o programas de certificacion para personal en &reas clave como
contabilidad, auditoria, cumplimiento fiscal, y ciberseguridad.
Mentoria y Coaching: Designar empleados mas experimentados como mentores de nuevos
colaboradores para un aprendizaje mas directo y personalizado.
Plataformas de aprendizaje en linea: Invertir en plataformas de e-learning (como Coursera,
Udemy, LinkedIn Learning) que ofrezcan cursos especificos sobre contabilidad, auditoria,
fiscalidad y ciberseguridad.
Asociaciones con universidades: Colaborar con instituciones académicas para ofrecer
pasantias 0 programas de capacitacién personalizada que aseguren que el personal se
mantenga actualizado con las mejores practicas.
Alternativas para Atraer Talento Calificado
Reclutamiento proactivo: Participar activamente en ferias de empleo y colaboraciones con
universidades para atraer jovenes talentos altamente capacitados en contabilidad y areas
relacionadas.
Incentivos y salarios competitivos: Ofrecer paquetes salariales atractivos, beneficios,
bonificaciones por rendimiento o programas de desarrollo profesional para atraer y retener

talento cualificado.
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INSEGURIDAD DE LOS DATOS

Cuando la informacidn organizacional adquiere el estatus y relevancia en las instancias de
decision de las empresas, se abre una alianza real entre la administracion de riesgos
empresariales y de seguridad de la informacion, que requiere de la mediacion de los
responsables para poder comprender, en el contexto de cada uno de los procesos del negocio,
las implicaciones de una fuga o perdida de informacion empresarial. (Cano, 2013)
Alternativas para Mejorar la Proteccion de Datos

Herramientas de ciberseguridad avanzadas: Invertir en soluciones de ciberseguridad
avanzadas, como firewalls, antivirus, y herramientas de monitoreo y deteccion de intrusos.
Capacitacion en ciberseguridad: Proporcionar formacion constante sobre como detectar
ataques de phishing, como proteger las contrasefias y como manejar de forma segura los
dispositivos que contienen informacién confidencial. (Vige, 2025)

Auditorias y pruebas de penetracion: Realizar auditorias regulares de seguridad y pruebas
de penetracion para identificar vulnerabilidades en los sistemas de la firma.

Planes de recuperacion ante desastres: Establecer y formalizar un plan de recuperacion ante
desastres que permita restaurar rapidamente los datos en caso de un ataque de ransomware 0
pérdida de datos.

3. Analisis y valoracion de las alternativas

3.1 Analisis de las alternativas

Para efectuar el analisis de alternativas ofrecidas por la potencia propuesta, se muestra un
resumen de los beneficios y desventajas de la Firma Contable FS Accountant; Esta tabla
comparativa permite verificar cada opcion, teniendo en cuenta algunas variables, como la falta
de personal capacitado y la inseguridad de los datos (Manual para Estructurar Firmas de
Contadores Publicos , 2018).

Tabla 3

Analisis de las alternativas
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FALTA DE PERSONAL CAPACITADO

Ventajas

Desventajas

Reduccion de costos salariales al contratar

personal menos calificado.

Aumento de errores y baja calidad en el trabajo

realizado.

Facilidad para moldear al personal segun

procesos internos.

Necesidad de mayor supervision y capacitacion

constante.

Oportunidad para implementar programas de

formacion internos.

Falta de iniciativa y soluciones creativas.

Contrataciones mas réapidas y sencillas.

Alta rotacion por falta de compromiso o

desmotivacion.

Posibilidad de asignar tareas basicas Yy

repetitivas.

Baja productividad debido a la falta de

experiencia.

Personal abierto a nuevas metodologias sin

ideas preconcebidas.

Dificultad para adaptarse a situaciones complejas.

Posibilidad de formar al personal segln

Costos adicionales en capacitacion y formacion

necesidades especificas. continua.
Promocién interna de empleados tras su |Limitacion en el liderazgo por falta de
formacion. experiencia.

Creacién de una cultura alineada desde cero.

Pérdida de tiempo en transmitir valores y procesos

clave.

Tabla 4

Analisis de la alternativa 1 — Alternativas para capacitar al personal

Ventajas

Desventajas

Formacidn alineada a los procedimientos

y necesidades de la empresa.

Puede limitarse a una perspectiva interna sin

enfoques externos.

Mas  econdmico  que  contratar

formadores externos o cursos privados.

Requiere inversion en recursos y tiempo del

personal existente.

Programas adaptados a horarios y

disponibilidad del equipo.

Puede

productividad.

interferir con las tareas diarias y la
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Fomenta la retencion y motivacion del

personal al ofrecer crecimiento.

Posible falta de objetividad o actualizacién en los

contenidos.

Aprovecha la experiencia de empleados

expertos como formadores.

Riesgo de replicar errores o malas préacticas

existentes.

Refuerza la identidad y valores de la

empresa.

Puede generar resistencia si los empleados no ven

valor agregado.

Tabla b

Analisis de la alternativa 1 — Alternativas para capacitacion externa y certificaciones.

Ventajas

Desventajas

Acceso a expertos y formadores

especializados en el area.

Puede haber diferencias en la calidad entre

proveedores de formacion.

Contenido actualizado segun estandares y

tendencias del mercado.

Riesgo de que los contenidos no se adapten

completamente a la empresa.

Obtencion de certificaciones oficiales y

avaladas por entidades externas.

Algunas certificaciones pueden no  ser

reconocidas globalmente.

Oportunidad de establecer relaciones con

profesionales del sector.

Puede limitarse si la formacion es virtual o poco

interactiva.

Variedad de modalidades (presencial,

online, hibrido) para mayor adaptacion.

Los formatos online pueden afectar la

participacion activa y practica.

Personal mejor preparado para asumir

nuevos retos y tareas.

Posible baja temporal en la productividad durante

la capacitacion.

Tabla 6

Analisis de la alternativa 1 — Alternativas para capacitacién mentoria y coaching.

Ventajas

Desventajas

Acelera el crecimiento y mejora las

habilidades del personal.

Puede generar dependencia del mentor o coach.

Aumenta la  motivacion 'y el

compromiso con la organizacion.

No todos los empleados se adaptan bien al proceso.
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Un coach externo ofrece una vision

imparcial y objetiva.

Puede haber falta de alineacion con la cultura

empresarial.

de

profesionales a través del mentor.

Fomenta la creacién redes

Riesgo de que el mentor influya demasiado en

decisiones clave.

Permite personalizar el proceso segun

las necesidades individuales.

El proceso puede ser costoso y requerir mucho tiempo.

Fortalece habilidades de liderazgo y

toma de decisiones.

Resultados pueden ser dificiles de medir a corto plazo.

Tabla 7

Analisis de la alternativa 1 — Alternativas para capacitacién mentoria y coaching.

Ventajas

Desventajas

Acceso a contenidos desde cualquier

lugar y en cualquier momento.

Requiere conexion a internet estable y dispositivos

adecuados.

Estudiantes pueden aprender a su propio

ritmo y segun su disponibilidad.

Falta de interaccién directa con instructores o

comparieros.

Uso de videos, audios, documentos,

foros, y quizzes interactivos.

Dificultad para elegir contenido relevante debido a

la abundancia.

Generalmente mas economicas que las

clases presenciales.

Algunas plataformas tienen costos adicionales por

acceso a materiales o certificados.

Ofrecen diversas modalidades que se

Falta de personalizacion en algunos cursos que no
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adaptan a  distintos  estilos de ) )
o se ajustan a las necesidades del alumno.
aprendizaje.
Los cursos y materiales pueden|Puede haber problemas de calidad o
actualizarse rapidamente. desactualizacion en algunos cursos.
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Tabla 8

Analisis de la alternativa 1 — Alternativas para aprendizajes en linea.

Ventajas Desventajas

Acceso a materiales de aprendizaje desde | Requiere conexién a internet, limitando el

cualquier lugar y en cualquier momento. acceso en algunas regiones.

Los usuarios pueden aprender a su propio |La falta de estructura fija puede generar
ritmo y adaptar el horario a sus necesidades. | procrastinacion.

Amplia gama de cursos Yy programas | Algunas plataformas pueden tener contenido de

especializados en diversos temas. baja calidad o desactualizado.

Muchas plataformas ofrecen opciones | Algunas  plataformas  requieren  pagos

gratuitas o a precios accesibles. adicionales para acceder a cursos avanzados.

Ofrecen herramientas interactivas como|La interaccion se limita, a veces, a la

foros, videos y ejercicios practicos. comunicacion en linea y no al contacto directo.

Posibilidad de obtener certificaciones - _ _
_ _ _ | Las certificaciones no siempre son reconocidas
reconocidas que mejoran el  perfil o
_ por todas las instituciones o empresas.
profesional.

Tabla 9

Analisis de la alternativa 1 — Alternativas para asociaciones con universidades.

Ventajas Desventajas

Posibilidad de acceder a estudiantes con | La disponibilidad de talento puede ser limitada

habilidades emergentes y nuevas perspectivas. | segin el area de estudio.

Colaboracidn en proyectos de investigaciony |Los proyectos pueden estar sujetos a

desarrollo innovadores. restricciones académicas o presupuestarias.

Aumento de visibilidad y prestigio al asociarse | La asociacion puede no tener el impacto

con universidades reconocidas. esperado si no esta bien gestionada.

Oportunidad de capacitar y formar a|El enfoque educativo puede no estar alineado
empleados o futuros empleados en nuevas | con las necesidades practicas inmediatas de la

areas. empresa.

Posibilidad de acceder a subvenciones o|La obtencion de fondos puede ser un proceso

fondos de investigacién en colaboracion. largo y complicado con requisitos estrictos.
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Tabla 10

Analisis de la alternativa 1 — Alternativas para asociaciones con universidades.

Ventajas

Desventajas

Posibilidad de acceder a estudiantes con

habilidades emergentes y nuevas perspectivas.

La disponibilidad de talento puede ser limitada

segun el area de estudio.

Colaboracién en proyectos de investigacion y

desarrollo innovadores.

Los proyectos pueden estar sujetos a

restricciones académicas o presupuestarias.

Aumento de visibilidad y prestigio al asociarse

con universidades reconocidas.

La asociacion puede no tener el impacto

esperado si no esta bien gestionada.

Oportunidad de capacitar y formar a
empleados o futuros empleados en nuevas

areas.

El enfoque educativo puede no estar alineado
con las necesidades practicas inmediatas de la

empresa.

Posibilidad de acceder a subvenciones o

fondos de investigacién en colaboracion.

La obtencion de fondos puede ser un proceso

largo y complicado con requisitos estrictos.

Oportunidades para aplicar nuevas tecnologias

e innovaciones en el campo empresarial.

Los acuerdos de propiedad intelectual pueden
ser complicados o desfavorables para ambas
partes.

Tabla 11

Analisis de la alternativa 1 — Alternativas para reclutamiento proactivo.

Ventajas

Desventajas

Permite captar talento que no esta activamente

buscando empleo.

Requiere tiempo y esfuerzo para identificar y

acercarse a estos candidatos.

Se pueden seleccionar candidatos con un

encaje mas adecuado a la cultura

organizacional.

Puede haber dificultades para encontrar
candidatos con todas las habilidades
requeridas.

El proceso de reclutamiento puede ser mas
rapido al tener una base de datos de candidatos

preseleccionados.

La busqueda activa puede alargar el proceso si

no se encuentra el candidato ideal

rapidamente.

El reclutamiento proactivo genera una buena

reputacién como empleador atractivo.

Puede generar expectativas altas que luego no

se cumplen, afectando la reputacion.
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Al enfocarse en candidatos adecuados desde el
inicio, es probable que se mantengan mas

tiempo.

El proceso puede ser costoso y consumir
recursos humanos para realizar una seleccion
detallada.

Permite acceder a perfiles de diferentes

industrias, experiencias y habilidades.

El reclutamiento proactivo puede requerir
habilidades de seleccion avanzadas para

asegurar la calidad.

Tabla 12

Anélisis de la alternativa 1 — Alternativas para incentivos y salarios competitivos.

Ventajas

Desventajas

Salarios competitivos atraen a profesionales

altamente cualificados.

El alto costo de los salarios puede afectar el

presupuesto de la empresa.

Incentivos atractivos aumentan la fidelidad y

reducen la rotacion.

Puede generar expectativas poco realistas

entre los empleados.

Los incentivos y salarios competitivos impulsan

el desempefio y la productividad.

Si no se gestionan bien, los incentivos pueden

fomentar la competencia desleal.

Los incentivos ayudan a reconocer el esfuerzo y

logros del personal.

La dependencia de incentivos monetarios

puede disminuir la motivacion intrinseca.

Fomenta un ambiente donde los logros son

recompensados de manera justa.

Podria generar desigualdades o descontento si

no son equitativos.

Ser una empresa que paga bien mejora la

reputacion en el mercado laboral.

Ofrecer salarios elevados puede llevar a una

presion constante para mantenerlos.

Tabla 13
INSEGURIDAD DE LOS DATOS

Andlisis de la alternativa 2

Ventajas Desventajas

Reduccion de costos al evitar inversiones en | Altos costos por posibles brechas de seguridad y

seguridad avanzada. recuperacion.

Acceso méas rapido y sencillo a la

informacion sin tantas barreras.

Mayor riesgo de accesos no autorizados.
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Menos complejidad en la gestion de datos.

Vulnerabilidad ante ataques como malware y

ransomware.

Procesos més 4&giles al evitar protocolos

complejos.

Posibilidad de pérdida o robo de informacién

critica.

Menos restricciones para usar diversos

sistemas y plataformas.

Incremento en fallos y conflictos entre sistemas

inseguros.

Facil intercambio de datos entre equipos.

Riesgo de fugas de informacion confidencial.

Implementacion rapida de sistemas sin

enfocarse en seguridad.

Dificultad para escalar sin comprometer la

integridad de datos.

Ahorro al no invertir en soluciones de

ciberseguridad.

Gastos futuros mayores por filtraciones o

sanciones legales.

Sistemas menos rigidos para cambios

rapidos.

Riesgo de manipulacién o corrupcion de datos.

Tabla 14

Analisis de la alternativa 2 — Alternativas para Mejorar la Proteccién de Datos -

Herramientas de ciberseguridad avanzadas

Ventajas

Desventajas

Detectan y mitigan amenazas de forma

proactiva y en tiempo real.

Requieren configuracion avanzada y personal

especializado.

Ofrecen  protecciébn  multidimensional,
incluyendo firewalls, antivirus, y andlisis de

comportamiento.

Pueden generar falsos positivos que interrumpen el

trabajo diario.

Se adaptan a organizaciones de distintos
tamanos, desde pequeiias hasta grandes

empresas.

Los costos de implementacion y mantenimiento

pueden ser elevados.

Automatizan procesos de deteccion vy

respuesta, reduciendo la carga operativa.

Dependencia de sistemas automatizados puede

ocasionar errores sin supervision.
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Ayudan a garantizar el cumplimiento de
normativas de seguridad (como GDPR,
HIPAA).

La integracion con sistemas existentes puede ser

compleja.

Brindan monitoreo continuo para asegurar

que no se produzcan vulnerabilidades a

largo plazo.

Requiere recursos constantes para analisis y

monitoreo, lo que aumenta los costos operativos.

Tabla 15

Analisis de la alternativa 2 — Alternativas para capacitacion en ciberseguridad.

Ventajas

Desventajas

Muchos cursos estan disponibles en linea,

accesibles desde cualquier lugar.

Algunos cursos presenciales pueden estar limitados

a ciertas ubicaciones.

Plataformas en linea suelen actualizarse con

las Gltimas tendencias y amenazas.

Algunos cursos presenciales pueden no estar

actualizados.

Los cursos en linea permiten aprender a
cualquier hora, adaptandose a horarios
personales.

La
flexibilidad en los horarios.

capacitaciéon  presencial ~ ofrece menos

Amplia variedad de cursos que cubren

distintos niveles y especializaciones.

La calidad y profundidad de los cursos puede variar

significativamente.

Muchas plataformas ofrecen certificaciones

reconocidas en la industria.

Algunos cursos no cuentan con certificacion oficial

0 reconocida.

Hay opciones tanto gratuitas como a precios

accesibles en plataformas en linea.

Los cursos especializados o avanzados suelen ser

COst0sos.

Tabla 16

Analisis de la alternativa 2 — Alternativas para Auditorias y pruebas de penetracion

Ventajas

Desventajas

podrian ser explotadas.

Permite descubrir debilidades de seguridad que

Requiere tiempo y recursos para realizar un

analisis exhaustivo.

la correccion de fallos de seguridad.

Ayuda a prevenir ataques cibernéticos mediante

Algunas vulnerabilidades pueden no ser

detectadas si no se realizan pruebas continuas.
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Asegura que la organizacion cumpla con los

estandares de seguridad exigidos por la ley.

El cumplimiento normativo puede ser costoso y

requiere auditorias frecuentes.

Ofrece recomendaciones sobre como mejorar la

infraestructura y las politicas de seguridad.

Implementar recomendaciones puede ser un

proceso largo y costoso.

Realiza pruebas que simulan ataques reales,

proporcionando una vision clara de las

amenazas.

Las pruebas de penetracion pueden causar

interrupciones temporales en los servicios.

Refuerza la confianza de clientes y socios al

demostrar un compromiso con la seguridad.

La ejecucion de pruebas puede generar
desconfianza si no se comunica adecuadamente

a los involucrados.

Tabla 17

Analisis de la alternativa 2 — Alternativas para Planes de recuperacion ante desastres

Ventajas

Desventajas

Los planes de recuperacion pueden ser mas

asequibles si se externalizan a terceros.

Implementar planes completos de recuperacion
puede ser costoso, especialmente para empresas

pequenas.

Garantizan tiempos de recuperacion mas rapidos

y eficaces ante desastres.

A veces, la implementacién de soluciones
puede llevar tiempo, afectando la respuesta

inmediata.

Pueden ajustarse segin el tamafio y las

necesidades especificas de la organizacion.

Algunos planes requieren recursos adicionales a

medida que la organizacion crece.

Uso de tecnologias avanzadas, como la nube,

para respaldos y recuperacion.

Dependencia de proveedores externos puede

generar vulnerabilidades.

Garantizan la continuidad operativa de la

empresa en situaciones criticas.

No todos los planes cubren todos los posibles

escenarios de desastre.

Minimiza el impacto de un desastre al contar con

un plan claro y probado.

El éxito de la recuperacion depende de la

preparacion previa y la rapidez de ejecucion.
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3.2 Valoracion de las alternativas

Tabla 18
Alternativa 3:
. ) Alternativa 2: ...
Alternativa 1: Mejora del . . Combinaciéon de Ambas
. . Implementacidn de .
Criterio Reclutamiento de Personal e ‘s Alternativas
g Politicas de Proteccion de .
Calificado Datos (Reclutamiento +
Proteccion de Datos)
Incremento en la ., - . C
. Reduccion de pérdidas por | Mejora significativa en la
productividad, mayor : . ) .
Ingresos . violaciones de datos y calidad del servicioyen la
capacidad para atender . . L .
. mayor confianza del cliente. | retencion de clientes.
mas clientes.
Combinacidn de beneficios
Mejora en la calidad del Evita multas o sanciones de ambas estrategias,
Beneficios servicio y en la rapidez de legales, y mejora la incluyendo mas clientes
respuesta. reputacién de la firma. satisfechos y mayor
eficiencia.
. Ahorros combinados en
Reduccidn de costos ..
. . Ahorros por la prevencion | recursos humanosy
operativos gracias a . . . g
Ahorros de posibles infracciones y | proteccion de datos,
personal altamente . . S
. pérdidas de datos. mejorando la eficiencia
capacitado.
general.
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Plazo para
costos y
ahorros

Costos iniciales en
contrataciény
capacitacion, retorno en 1-
2 afos.

Implementacion de
politicas de proteccién de
datos, retorno en 1-3 aios.

Inversiones iniciales
combinadas, con retorno a
2-3 aios, y beneficios a
largo plazo.

Beneficios no
cuantificables

Mejora en la moral y
productividad del personal,
mayor satisfaccion del
cliente.

Aumento en la confianza de
los clientes, mayor
seguridad en el manejo de
datos.

Combinacidn de mejora en
la cultura organizacional,
satisfaccién del cliente y
mayor confianza.

ROI (Retorno

ROl del 30% anual después

ROl del 20% al reducir las

ROI combinado del 35% a
largo plazo, con un retorno

Actual Neto)

al final de 5 afios debido a
la mejora en productividad.

por reduccion de incidentes
de seguridad.

sobre la de la capacitacion del pérdidas por seguridad de considerablemente mayor
inversion) personal. datos. gue solo con una
alternativa.
TIR del 229 I I
TIR (Tasa TIR del 18% anual, debido a | TIR del 15% anual, por el , e. % anual, por 'a
L . o sinergia de ambas medidas
Internade la eficiencia en la atenciéon | ahorro en multas y dafos a )
: . (reclutamiento y
Retorno) al cliente. la reputacion. .
proteccion de datos).
. - VAN positivo de $600,000
VAN (Valor VAN positivo de $400,000 | VAN positivo de $250,000 al final de 5 afios, con el

impacto combinado de
ambas estrategias.
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Andlisis y valoracion de las alternativas para la implementacion de politicas para el
reclutamiento de personal calificado y la proteccion de datos en la Firma Contable FS
Accountant, considerando aspectos como ingresos, beneficios, ahorros, plazos para costos y
ahorros, beneficios no cuantificables, ROI, TIR y VAN (Gémez, 2020).
Ingresos: Incremento proyectado, mejorando la calidad de los servicios, atraer nuevos
clientes y reducir las medidas de seguridad.
Beneficios: Mejora de la eficiencia operativa, reduccion de riesgos legales y mayor
satisfaccion del cliente.
Ahorros: Reduccién de costos asociados con eventos de seguridad, sanciones legitimas y
reduccién de rotacion del personal.
Plazo para costos y ahorros: el tiempo esperado para que la compafiia recupere las
inversiones originales y comience a generar ahorros.
Beneficios no cuantificables: moralidad del personal, mayor confianza en los clientes y la
reputacion de la empresa.
ROI: rendimientos directos en comparacion con las inversiones que se muestran en cuan
rentable es cada alternativa.
TIR: Retorno interno que muestra la rentabilidad de cada afo alternativo.
VAN: valor actual neto, que indica el valor de la alternativa después del cierre de los costos
de dinero actual (Martinez y Pérez, 2019).

4. Evaluacion y mitigacion de riesgos
La alternativa seleccionada lleva consigo una serie de riesgos tanto internos como externos
que deben ser mitigados con el fin de reducir el impacto que pueden llegar a ocasionar dentro
de la empresa, a continuacion, se detallan los mismos:
Tabla 19

Matriz de riesgos

) Nivel
Tipode | N -
Ri Riesgos Probabilidad | Impacto | de Actividades Responsable
iesgo
: Riesgo
Implementar )
Fuga de datos . ) Seguridad
Interno - Alta Critico |[Ml@ | cifrado, controles _
confidenciales Informéatica
de acceso vy
28

Maestria en Contabilidad y Auditoria



monitoreo
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constante.
Programar
Falta de o
capacitaciones
Interno | personal Alta Alto Alto _ RRHH
) continuas y planes
capacitado
de desarrollo.
Errores Estandarizar
humanos en procesos Yy realizar | Todos los
Interno Media Alto Alto _
procesos formaciones departamentos
criticos especificas.
Mantener equipos
Fallos de actualizados y
Interno |infraestructura | Media Critico || | realizar Equipo de Tl
tecnoldgica mantenimientos
periodicos.
o Auditar  procesos
Incumplimiento )
_ ) . _|internos y asegurar | Legal y
Interno | normativo Baja Critico | Medio o ]
] el cumplimiento | Compliance
interno
legal.
Instalar  sistemas
Ciberataques de seguridad ]
- Seguridad
Externo | (malware, Alta Critico | [BFifiee | avanzados y N
o . Informética
phishing) formacion en
ciberseguridad.
Cambios Adaptar procesos
legislativos segun las nuevas| Legal y
Externo - Media Alto Alto _ _
(proteccion  de normativas y | Compliance
datos) realizar auditorias.
29




Implementar
Desastres planes de
Externo naturales Baja Critico | HIEERE contingencia y | Gestion de
(inundaciones, copias de | Riesgos
etc.) seguridad
externas.
Establecer
Interrupcion de acuerdos SLA
Externo | servicios  por | Media Alto Bl |solidos y | Compras/TI
terceros proveedores
alternativos.
Crisis Diversifica.r o
Externo | econémica o de | Media Medio | Medio fuentes de Ingresos D.|rec0|.on
ercado y cr-ear fohdos de | Financiera
contingencia.
4.1 Escalas de gravedad y probabilidad para evaluar los riesgos
Tabla 20
Escalas de evaluacion de riesgos
Criterio Descripcion Valor
Probabilidad Baja: Poca probabilidad de ocurrencia 1
Media: Puede ocurrir ocasionalmente 2
Alta: Alta probabilidad de ocurrencia 3
Impacto Medio: Afecta parcialmente las operaciones 1
Alto: Interrumpe significativamente las operaciones 2
Critico: Paraliza operaciones o causa dafios graves 3
Nivel de Riesgo  |Bajo: 1-2 (Riesgo aceptable) 1-2
Medio: 3-4 (Requiere acciones de mitigacion) 3-4
Alto: 5-6 (Atencion prioritaria) 5-6
Critico: 7-9 (Accion inmediata) 7-9
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Tabla 21
Matriz de evaluacion de impacto de los riesgos
PROBABILIDAD

IMPACTO Baja (1)
Critico (3) Riesgo Medio (3)
Alto (2) Riesgo Bajo (2)
Medio (1) Riesgo Bajo (1)
Tabla 22:

Tabla de probabilidad e impacto para los riesgos internos y externos:

Tipo de Riesgo | Riesgo Probabilidad Impacto Valoracion (P*I)

Fuga de datos

Interno . .
confidenciales

Falta de personal

Interno .
capacitado

Errores humanos
Interno en procesos 2 2
criticos

Fallos de
Interno infraestructura 2 3
tecnoldgica

Incumplimiento
Interno normativo 1 3
interno

Ciberataques
Externo (malware, 3 3
phishing)

C -
Externo amb|gs 2 2
legislativos

Externo Desastres Baja (1) Critico (3)
naturales
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Interrupcion de
Externo servicios por Media (2) Alto (2)
terceros

Crisi -
Externo risis economica Media (2) Medio (1) 2
o de mercado

4.2 Priorizacion de riesgos y estrategias de mitigacion

La priorizacion de riesgos es esencial para gestionar de forma eficiente los posibles
eventos gque puedan afectar a una organizacion, este proceso se basa en evaluar la probabilidad
de ocurrencia y el impacto potencial de cada riesgo; aquellos con una alta valoracion (producto
de probabilidad e impacto) se consideran criticos y requieren acciones inmediatas (Hernandez,
2021).

Los riesgos moderados deben ser monitoreados y gestionados con estrategias preventivas,
mientras que los de bajo nivel pueden ser aceptados con controles minimos, las estrategias de
mitigacion incluyen la implementacion de controles técnicos, formacion del personal, planes
de contingencia y politicas actualizadas, asegurando una respuesta eficaz frente a posibles

amenazas (Lindao, 2021).

5. Implementacion de la alternativa seleccionada

La implementacion de la alternativa seleccionada es una fase crucial en cualquier
proyecto, ya que define el paso de la planificacion a la accidén concreta; este proceso inicia
con la elaboracion de un plan detallado que contempla los recursos necesarios, el cronograma
de actividades, los responsables de cada tarea y los posibles riesgos asociados, es fundamental
asegurar que todos los involucrados comprendan los objetivos y el alcance de la alternativa
elegida, garantizando asi una ejecucidn eficiente, ademas la asignacion adecuada de recursos
materiales, humanos y financieros juega un papel clave en el éxito del proyecto. Ademas, se
deben establecer mecanismos de control y seguimiento que permitan monitorear el progreso

y realizar ajustes en tiempo real si es necesario (Torres, 2018).

Finalmente, una vez completada esta etapa, se realiza una evaluacion para medir los
resultados alcanzados y determinar si se cumplieron los objetivos iniciales, esta
retroalimentacién permitira mejorar futuros procesos y optimizar la gestion de proyectos.

32
Maestria en Contabilidad y Auditoria



5.1 Estructura de plan de implementacion
La estructura de un plan de implementacion es esencial para asegurar una transicion

ordenada Yy eficiente desde la planificacion hasta la ejecucion de un proyecto, este plan debe
comenzar con una introduccion que describa los objetivos y el alcance del proyecto.

A continuacion, se detalla el cronograma de actividades, especificando las tareas,
fechas clave y plazos de entrega. Es fundamental definir los recursos necesarios, incluyendo
personal, equipos, materiales y presupuesto. También se deben asignar responsabilidades
claras a cada miembro del equipo (Fernandez y Lépez, 2020).

El plan debe incluir estrategias de gestion de riesgos para anticipar y mitigar posibles
problemas. Asimismo, se establecen mecanismos de control y monitoreo para evaluar el
progreso y asegurar el cumplimiento de los objetivos. Finalmente, el plan debe contemplar un

proceso de retroalimentacion y evaluacion para identificar areas de mejora y asegurar el éxito

del proyecto (Ramirez, 2017).

Tabla 23

Tabla de estructura del plan de implementacion.
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Hito Actividad Beneficios Esperados Inz:s;;u))n .:ji::::i’;e
e N . Claridad en el proyecto
1. Planificacidon | Definicién de objetivos, . ., proy
.. y alineacién de $5,000 2 semanas
Inicial alcance y recursos .
objetivos
e S . Requisitos precisos
2. Andlisis de Recopilacidn y validacién de g p.
. . para una mejor $8,000 3 semanas
Requisitos necesidades ) L
ejecucion
- L, . Solucién optimizaday
3. Disefio de Creacién de prototipos .
. P Posy alineada con los $12,000 4 semanas
Solucidn esquemas .
requisitos
nstruccion nfiguracion | Pr funcional
4. Desarrollo Const uccp} y configiracio oducto u CINO a $25,000 6 semanas
de la solucién acorde al disefio
Verificacio lidacion dela | Producto libre d
5. Pruebas eri |.cIaC|.on y validacién dela | Producto libre de $7.000 3 semanas
solucién implementada errores
6. Despliegue de la solucion en | Solucién en
Implementacién | produccion funcionamiento 510,000 2 semanas
7. Capacitacion Formguon a usuarios finales | Uso gflClente dela $4,000 1 semana
y equipo solucion
8.Seguimiento | Monitoreo de la solucidny Mejora continuay
y Control ajustes post-implementacién | optimizacion »6,000 4 semanas
Total $77,000 25 semanas
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5.2 Cronograma de implementacion

El cronograma de actividades debe estar dividido en fases, con tareas especificas, fechas clave

y plazos de entrega para asegurar que el proyecto se ejecute en tiempo y forma.

Tabla 24

Tabla de cronograma de implementacion.
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Fase Tarea Fecha de inicio _Fec_ha de Responsable
finalizacién
Revisiéon de los objetivos 1/3/2025 3/3/2025 Gerente de
del proyecto Proyecto
Identificacion de
F?ste 1 ) recursos neces‘arlos 1/3/2025 3/3/2025 Recursos
Planificacion | (personal, equipos, Humanos
materiales)
Definicion de rolesy , .
responsabilidades 2/3/2025 4/3/2025 | Lider de Equipo
Desarrollo de las Equipo de
Fase 2 soluaor.]es tecnoldgicas 5/3/2025 20/3/2025 Desarrollo
necesarias
Desarrollo
Pruebas iniciales de .
funcionalidad 15/3/2025 22/3/2025 | Equipo de QA
Capacitacién del Departamento
personal en el uso de la 25/3/2025 28/3/2025 P o s
. . de Capacitacién
nueva solucion o sistema
Implementacion final del
proyecto y puesta en 29/3/2025 31/3/2025 | Todo el equipo
marcha
Fase 4: Seguimiento y control de Gerente de
Monitoreo y las actividades del 1/4/2025 5/4/2025
Proyecto
Control proyecto
Evaluacion del
desempeno del proyecto Equipo de
s 6/4/2025 10/4/2025 .
Fase 5: y analisis de resultados Evaluacién
Evaluacién obtenidos
Ret.roallment.auon para 6/4/2025 10/4/2025 Gerente de
mejoras continuas Proyecto
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5.3 Diagrama de Gant

El diagrama de Gantt proporciona una visualizacion clara y estructurada del cronograma
del proyecto, permitiendo identificar la secuencia y duracion de cada tarea, las fases estan bien
definidas y se desarrollan de manera secuencial, con algunas superposiciones estratégicas,
como las pruebas iniciales que comienzan antes de finalizar el desarrollo (Diaz, 2019).

La planificacion se concentra en los primeros dias de marzo, asegurando una base solida
antes de avanzar al desarrollo, la fase de implementacion estd bien acotada, seguida
inmediatamente por el monitoreo y control, lo que facilita la deteccidén temprana de posibles
problemas (Almeida, 2021).

Tabla 25

Tabla de diagrama de Gant.

Diagrama de Gantt del Proyecto

Fases

= Planificacion
Retroalimentacion para mejoras continuas [ Desarrollo

I Implementacion

i " i , 3 Monitoreo y Control
Evaluacion del desempefio del proyecto y analisis de resultados obtenidos =3 Fvaluacion

Seguimiento y control de las actividades del proyecto

Implementacion final del proyecto y puesta en marcha [

Capacitacion del personal en el uso de la nueva solucion o sistema D

Tareas

Pruebas iniciales de funcionalidad r

Desarrollo de las soluciones tecnoldgicas necesarias

Definicion de roles y responsabilidades

Identificacion de recursos necesarios (personal, equipos, materiales) :]

Revision de los objetivos del proyecto
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5.4 Conclusiones y recomendaciones

Conclusiones

Mejora en la calidad del talento humano la implementacién de politicas claras para el
reclutamiento permite a FS Accountant atraer y seleccionar personal altamente calificado,
asegurando que los empleados cumplan con los estandares profesionales y éticos necesarios
para la firma contable. Esto fortalece la capacidad de ofrecer servicios de calidad a los clientes.

Reduccion de riesgos legales y de cumplimiento: Al establecer procedimientos solidos para la
proteccion de datos, la firma garantiza el cumplimiento de normativas legales como la Ley de
Proteccion de Datos Personales. Esto disminuye la posibilidad de sanciones legales y protege

la reputacion de la empresa frente a incidentes de seguridad.

Fomento de la confianza de los clientes: Las politicas de proteccion de datos fortalecen la
confianza de los clientes al saber que su informacion financiera esta segura. Esto no solo
mejora la relacion comercial, sino que también puede convertirse en un factor diferenciador

frente a la competencia.

Eficiencia en los procesos internos: Contar con politicas claras facilita el proceso de seleccién
de personal y la gestion segura de la informacion. Esto optimiza el tiempo y los recursos

utilizados en estas areas, permitiendo una mayor eficiencia operativa en la firma contable.

Cultura organizacional orientada a la ética y la seguridad: La adopcion de estas politicas
promueve una cultura empresarial enfocada en el cumplimiento, la ética profesional y la
responsabilidad. Los empleados son mas conscientes de la importancia de manejar datos
sensibles de forma segura y responsable.
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Recomendaciones

Desarrollar programas de formacion continua: Es fundamental capacitar al personal sobre las
politicas de reclutamiento y proteccion de datos. La formacion debe incluir aspectos legales,
técnicas de seguridad y buenas practicas para asegurar la correcta aplicacion de los

procedimientos.

Implementar herramientas tecnoldgicas de seguridad: FS Accountant deberia invertir en
software especializado para la gestion segura de datos personales y financieros. Herramientas
como sistemas de cifrado y autenticacion robusta pueden reducir significativamente los

riesgos de filtraciones.

Actualizar periodicamente las politicas: Las normativas legales y las mejores préacticas
evolucionan con el tiempo. Es recomendable revisar y actualizar las politicas de reclutamiento

y proteccion de datos al menos una vez al afio para garantizar su vigencia y efectividad.

Fortalecer los procesos de seleccion: Incorporar evaluaciones mas rigurosas, como pruebas de
habilidades técnicas y entrevistas por competencias, puede ayudar a garantizar la contratacion

de personal altamente calificado y alineado con los valores de la firma.

Realizar auditorias internas frecuentes: Se sugiere implementar auditorias periddicas para
evaluar el cumplimiento de las politicas establecidas. Esto permite identificar posibles

debilidades y areas de mejora en los procesos de reclutamiento y proteccion de datos.
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