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LISTA DE ABREVIATURAS Y SIGLAS

ISO: International Organization for Standardization (Organizacion internacional para la
estandarizacion)

BPM: Buenas Précticas de Manufactura

HACCP: Hazard Analysis and Critical Control Points (Analisis de riesgos y puntos criticos
de control)

SQF: Safety Quality Food (Alimento seguro y de calidad)

BRC: British Retail Consortium (Asociacion de cadenas de alimentacion britanica)

FSSC: Food Safety System Certification (Certificacion de sistema de seguridad alimentaria)
PYMES: Pequeiia y mediana empresa

INEC: Instituto Nacional de Estadisticas y Censos

ADKAR: Awareness (Consciencia), Desire (Deseo), Knowledge (Conocimiento), Ability
(Habilidad) y Reinforcement (Reforzamiento).

VPN: Virtual Private Network (Red virtual privada)
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RESUMEN

El presente trabajo muestra una propuesta de disefio para la transformacion digital de
empresas de servicios en Ecuador. El mismo inicia con la evaluacion de la situacion actual de
la empresa en mencidn, luego se plantean los objetivos para este trabajo en el cual destaca el
desarrollo de una propuesta que incluya un enfoque en seguridad de la informacion y la
implementacion de tecnologias de la informacidon. Se definié una metodologia a usar para
estudio de bibliografia y referencias técnicas documentales que permitan identificar criterios
y técnicas adecuadas para la implementacion propuesta, se disefio con esto el plan de
investigacion detallado. Se evalu6 el desarrollo de las pequefias y medianas empresas en
Ecuador y Latinoamérica previo y posterior a la pandemia del Covid-19, posterior se
estudiaron las principales tecnologias de la informacion que se pueden aplicar a este tipo de
empresas. Una vez realizado todo el proceso investigativo se procedid a identificar las
necesidades de seguridad informatica y tecnologias que se requeria implementar enfocado en
proteger la seguridad de la informacion de la compafiia y de los clientes y generar procesos
informaticos agiles y simplificados para los clientes. Se usé como herramienta propuesta para
la implementacion del plan de sensibilizacion y comunicacion del cambio la herramienta
ADKAR, finalmente se define el disefio de la propuesta la cual incluye los cambios
propuestos para la proteccion de la seguridad en la nube, seguridad en aplicaciones y
seguridad ante eventos de ingenieria social. De igual forma un disefio para la pagina web de
la compafiia con un enfoque directo en facilitar la experiencia de los actuales y futuros
clientes de la compafiia y un proceso en todas las etapas que se pueda realizar al cien por
ciento tanto en espafiol como en ingles.

Palabras clave: Empresa. Transformacion digital. Seguridad informatica. Consultoria.
Manejo del cambio.
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ABSTRACT

This document shows a design proposal for the digital transformation of service company in
Ecuador. It begins with the evaluation of the current situation of the company, then the
objectives for this work are proposed, in which the development of a proposal that includes a
focus on information security and the implementation of information technologies stands out.
A methodology to be used for the study of bibliography and documentary technical
references was defined to identify appropriate criteria and techniques for the proposed
implementation, and the detailed research plan was designed. The development of small and
medium-sized companies in Ecuador and Latin America before and after the Covid-19
pandemic was evaluated, after which the main information technologies that can be applied to
this type of companies were studied. Once the entire investigative process was carried out, we
proceeded to identify the needs of computer security and technologies that were required to
be implemented, focused on protecting the security of the company's and customers'
information and generating agile and simplified computer processes for customers. The
ADKAR methodology was used as a proposed tool for the implementation of the plan for
awareness and communication of change, finally the design of the proposal is defined, which
includes the proposed changes for the protection of security in the cloud, security in
applications and security against social engineering events. Likewise, a design for the
company's website with a direct focus on facilitating the experience of the company's current
and future customers and a process in all stages that can be carried out one hundred percent in
both Spanish and English.

Keywords: Empresa. Digital transformation. Information security. Consulting. Change
management.
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1. Introduccion

1.1 Problema de la investigacion

La empresa de servicios de auditoria y consultoria en la ciudad de Guayaquil es una

empresa creada en el mes de octubre del afio 2021, la misma brinda los siguientes servicios:

Innovacion de alimentos humanos.

Innovacion de alimentos balanceados para animales.

Auditorias de primera y segunda parte.

Preparacion para auditorias.

Desarrollo e implementacion de metodologias de mejora continua.

Administracion de proyectos.

Preparacion e implementacién de requisitos para certificacion de normas 1SO* (9001,

14001 y 45001), BPM?, HACCP?3, SQF*, BRC®, FSSC?® 22000.

Creacion de planes HACCP, food defense y food fraud.

Cumplimiento de requisitos y solicitudes para creacién y actualizacién de

notificaciones sanitarias en Ecuador.

Asesoria para el cumplimiento de requisitos legales en Seguridad y Salud

Ocupacional en Ecuador.

Esta empresa tiene dentro de sus objetivos, incrementar sus ventas de 20000 USD
como ingresos por ventas brutas, a 50000 USD en el 2024 y posterior a 150000 USD en el

2025 (Bermeo Fabian, 2024)

11S0: International Organization for Standardization (Organizacién internacional para la estandarizacion)
2 BPM: Buenas Practicas de Manufactura

3 HACCP: Hazard Analysis and Critical Control Points (Anélisis de riesgos y puntos criticos de control)

4 SQF: Safety Quality Food (Alimento seguro y de calidad)

5 BRC: British Retail Consortium (Asociacién de cadenas de alimentacion britanica)

6 FSSC: Food Safety System Certification (Certificacion de sistema de seguridad alimentaria)
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Figura 1

Gréfico con la proyeccion definida de ventas brutas 2021 hasta el 2025. Autor: Fabian Bermeo —

Figueroa.
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Nota: El grafico muestra las ventas reales del 2021, 2022 y 2023, y la proyeccion de ventas para 2024 y 2025 acorde a lo

descrito en este documento.

Dentro de esta estrategia se modifico el modelo de negocios de la empresa para lo
cual se uso6 el modelo de negocios canvas actualizado para alcanzar dicho objetivo, sin
embargo, no se han contemplado nuevas estrategias para llevar a cabo una transformacion
digital que permita generar ventajas competitivas. Luego de una evaluacion de la
competencia y los servicios brindados se evidencio que la empresa no tiene una propuesta de

transformacion digital que le permita ser competitiva.

En el mercado ecuatoriano y extranjero las empresas buscan proteger su informacion
y tener herramientas que fortalezcan sus servicios, actualmente la empresa de servicios de
auditoria y consultoria de la ciudad de Guayaquil maneja toda la informacion de la empresa

en Microsoft Teams, teniendo cada usuario una cuenta corporativa debido a que la empresa
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paga por un dominio a Microsoft. Fuera de esta proteccion la compafiia no tiene otros

métodos de proteccion y almacenamiento de la informacion.

En el uso de herramientas de transformacion digital la empresa no cuenta con nada

adicional para manejo de la informacién ni entrega de servicios a sus clientes.
1.2 Justificacion

El avance en la implementacion de tecnologias que permiten una transformacion
digital en las empresas ha dado la posibilidad para que muchas empresas tengan factores
diferenciadores que terminan siendo de gran valor para los clientes. Desde el uso de RPA
para automatizar procesos que antes requerian mucho tiempo y eran propenso a errores y
atrasos, hasta la implementacion de herramientas de 10T, permiten a los clientes obtener
servicios mas agiles y de mejor calidad. Asi mismo, las empresas buscan adentrarse en
nuevas tecnologias para proteger uno de los activos mas preciados en la actualidad el cual es

la informacion.

En vista de estos nuevos cambios, las empresas de auditoria y consultoria tradicional,
requieren dar un giro en su forma de ofrecer servicios, ya no basta con tener un alto
conocimiento técnico que permita obtener los resultados que los clientes deseen puesto que es
posible obtener el mismo resultado con varios proveedores, para esto el entregar servicios
mas tecnificados, mas agiles, con mayor calidad, asegurando la confidencialidad y la
informacion sensible de los clientes e inclusive con la posibilidad de menores costos por la
simplificacion de varias etapas, permiten generar ventajas competitivas que mantendran a
flote a las empresas en un mercado donde los servicios digitalizados son el presente y ya no

el futuro como se lo veia hace algunos afos.
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Debido a esto, la empresa de servicios de auditoria y consultoria en la ciudad de
Guayaquil busca identificar qué herramientas le permitiran dar el salto de calidad en sus
servicios enfocado en el crecimiento de ventas brutas, invirtiendo en servicios de alta calidad
que protejan la informacién de la compafiia y de sus clientes y entregando servicios agiles y
de gran impacto lo cual lo haga la opcién nimero uno dentro del portafolio de servicios con

el cual cuenta.

1.3 Objetivos

1.3.1 Objetivo general

Disefiar una propuesta de implementacion de tecnologias que lleven a cabo una
transformacion digital para la empresa de servicios de auditoria y consultoria en la ciudad de

Guayaquil.

1.3.2 Objetivos especificos

e ldentificar las principales necesidades de los clientes en donde puedan ser aplicadas
tecnologias para proteger la informacién y dar servicios mas agiles y de mejor
calidad.

e Realizar un plan de sensibilizacion de la importacion de desarrollar una propuesta de
transformacion digital.

o Definir la propuesta de disefio de transformacion digital.
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2. Metodologia

2.1.  Tipo de investigacion

El tipo de investigacidn a usar dentro de este proceso buscara recopilar informacién
técnica de fuentes confiables y de textos que permitan hacer una evaluacién cualitativa y
cuantitativa en funcion de la informacion obtenida. En este proyecto se usara investigacion
documental en la cual se encuentran investigaciones de origen bibliografico, hemerogréafico y
archivistico acorde a lo indicado por la Universidad Veracruzana (Universidad Veracruzana,

2024).

En este caso se usard la investigacion documental la cual buscara evaluar a partir de
contenido fiable de paginas de internet de especialidad del tema de transformacion de digital,
de libros, tesis, papers, publicaciones indexadas, guias técnicas de especialidad, guias de
estudios de Universidades y guias de entidades reconocidas a nivel mundial sean estas

gubernamentales o no gubernamentales.

Con esto poder obtener informacion de gran valor técnica que permita identificar las
herramientas de transformacion digital que puedan ser aplicables a corto y largo plazo y
reconocer su alto valor para incorporarlas a la propuesta que se va a generar en este trabajo de
investigacion para la empresa de auditoria y consultoria de Guayaquil la cual es una pequefia
empresa para lo cual es importante considerar el tipo de herramientas especificas para este
tipo de empresas y con el fin de generar una propuesta que sea alcanzable considerando

criterios en la empresa como presupuesto y recursos para la implementacion.

Asi mismo la investigacion seré de tipo no experimental puesto que se buscaré evaluar
informacidn sin realizar experimentacion fisica o digital para comprobar hip6tesis u obtener

datos a partir de pruebas experimentales (Mimenza, 2023)
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El método para usar incluira investigacion cualitativa y cuantitativa puesto que se
evaluard bibliografia relacionada con el tema en donde se evaluaran datos cuantitativos
encontrados en las fuentes antes mencionadas para esta investigacion, asi como también
informacidn tedrica conceptual de soporte para identificar las herramientas a usar hoy en dia
para transformacion digital de pequefias y medianas empresas y sus impactos actuales en el

mercado ecuatoriano y mundial.

2.2.  Disefio de la investigacion

La investigacion que se realizara se dividira en tres etapas:

En la primera etapa se procederd a buscar y evaluar todas las herramientas de
transformacion digital usadas en empresas de servicios de este tipo. Se buscaréa identificar
bibliografia de proyectos similares, propuestas de papers, tesis y libros que aporten con
informacidn técnica de alto valor para identificar en primer lugar las herramientas. En esta
busqueda se espera no escatimar ningun criterio con el fin de poder considerar todas las
posibilidades y en las posteriores etapas desarrollar la identificacion y seleccién oportuna de

las herramientas adecuadas.

En la segunda etapa se identificaran qué herramientas pueden ser aplicables a la
empresa de auditoria y consultaria en Guayaquil basado en la problematica antes
mencionada. De esta forma seleccionar herramientas que permitan agregar valor a los
servicios que brinda la compafiia, para esto se buscara evaluar herramientas ya

implementadas en empresas similares en tamafio, servicios y tipo.

En la tercera etapa se investigaran las principales metodologias de manejo del cambio
para este tipo de proyectos y se seleccionard una metodologia de manejo del cambio para

proceder a crear un plan de sensibilizacion para asegurar que la propuesta de implementacion
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pueda ser exitosa y que permita a los empleados tener una consciencia fuerte en
ciberseguridad que trabaje como parte de las lineas de seguridad que la compafiia tendra para
evitar ataques y perdidas de informacion. Se desarrollard de manera general la propuesta de
plan de sensibilizacion. Posterior a estas etapas de investigacion se procedera desarrollar la

propuesta de disefio de transformacion digital.
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3.  Fundamento tedrico

3.1. Empresas PYMES

311 Empresas PYMES y su impacto en el mercado ecuatoriano

En Ecuador las empresas PYMES han crecido de manera vertiginosa en los ultimos
afos. Acorde a datos del INEC’, a cierre del 2021 se cont6 con el 91% de microempresas,
6.2% de pequefias empresas y 1.5% de medianas empresas (Banco de desarrollo de América

Latina y el Caribe, 2023).

Para algunos expertos en economia consideran que el caso de Ecuador es atipico
porque el nimero de emprendimientos en el pais es muy alto por la dificultad para contar con
un empleo estable lo cual ha motivado gran parte de los actuales emprendimientos y
microempresas en el pais. En encuesta realizada por el Banco de Desarrollo de América
Latina y el Caribe se indica que para los empresarios en Ecuador la principal motivacion es la
independencia de un empleador, el pasar mayor tiempo en familia y la flexibilidad de

horarios.

Por sector las empresas con mayor porcentaje de participacion son las de servicios las
cuales representan el 44.4% y las de comercio el 34.3%, el restante esta dividido entre
manufactura y construccién, agricultura, pesca, ganaderia y minas. De los dos principales
sectores indicados la mayoria de estas son pymes dentro de las que destacan las de servicios

de asesoria y consultoria. (Banco de desarrollo de América Latina y el Caribe, 2023).

7 INEC: Instituto Ecuatoriano de Estadisticas y Censos
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Las pymes en Ecuador tienen un comportamiento muy particular, la mayoria de ellas
son empresas emprendedoras en donde no se cuenta con gran capital de inversion para las
mismas, pero son empresas de gran empuje y deseo de crecimiento (Periddico digital
Primicias, 2023). Normalmente en Ecuador este tipo de empresas son familiares por lo cual el
capital es limitado y presentan una forma de negociacion y gestion cercana a los duefios de

las empresas por su forma de trabajo y estructura organizacional.

Las mayores dificultades de las empresas en Ecuador acorde a la encuesta del Banco
de desarrollo de America Latina y el Caribe se presentan en la dificultad de comprar nuevos
activos, encontrar financiamiento y la dificultad para contratar nuevos empleados por las
leyes y reglamentos de trabajo en Ecuador. En los tres casos alrededor del 80% de las
empresas encuestadas sienten estas dificultades como los principales problemas para crecer y

limita el desarrollo.

Entre micro, pequefias y medianas empresas, en Ecuador estas representan el 60% de
los empleos basado en las estadisticas del INEC hasta el 2020 (Banco de desarrollo de
América Latina y el Caribe, 2023). Estos valores pueden variar significativamente
considerando que en Ecuador la informalidad laboral esta alrededor del 50% de la poblacién
econdmicamente activa, esto hace que en realidad el porcentaje de aporte econdémico de
pequefias empresas y negocios que no tienen RUC haga que el impacto sea mas alto y la

economia del pais dependa aun mas de este tipo de empresas.

3.12 Empresas PYMES luego del periodo de pandemia por el COVID 19
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Dentro de los sectores de mayor crecimiento, el sector camaronero ha mantenido un
crecimiento sostenido en los ultimos afios incluyendo el periodo post pandemia gracias a la
apertura del camaro6n ecuatoriano en el mundo, de hecho, el camaron acort6 desde el 2018 su
brecha con el petroleo y en el primer semestre del 2023 destroné al petréleo y paso a ser el

producto que genera mayores divisas para el pais (Camara Maritima del Ecuador, 2023).

Debido a esto en los ultimos cinco afios el crecimiento de PYMES que giran alrededor
del sector camaronero ha sido muy rapido, hoy en dia existen empresas especializadas de
servicios alrededor de la nutricion animal, tecnologia para control, generacion de MP,

innovacion y desarrollo, alimentacion automatica de pienso en piscinas y granjas, entre otras.

A cierre del 2023, el 42% de las empresas del sector camaronero son PYMES, estas
empresas han crecido al igual que toda la industria del camar6n en donde acorde a datos de la
Corporacion Financiera Nacional, la tasa de crecimiento de estas compafiias esta alrededor

del 20% interanual (Corporacion Financiera Nacional, 2024).

Estas inyecciones econdmicas para el pais como sector del camardn han permitido que
muchas empresas en los ultimos afios busquen la transformacion digital como una
herramienta para crecer, ser mas competitivos y productivos. En el caso del camaron la
alimentacion automatica es donde la transformacion digital esta mas enfocada puesto que por
la aceleracion en el crecimiento del sector se busca ser mas efectivos y gastar menos recursos

para incrementar el rendimiento por hectarea de camaron cultivado. (Revista Ekos, 2024)
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Existen varios casos de éxito en el sector de alimentacion automatica donde el uso de
inteligencia artificial y algoritmos de alta complejidad para predecir comportamientos ya es
una realidad en casi todos los alimentadores que se proveen en el mercado, ejemplos de esto
es el 1QShrimp de Cargill el cual usa inteligencia artificial para ayudar a los camaroneros a
tomar decisiones correctas para sus procesos (Bador, 2018) y el sistema de alimentadores

automaticos de Skretting 360 del grupo Nutreco (Skretting, 2021)

Las empresas PYMES cambiaron significativamente cuando inici6 la pandemia, el
impacto que esta generd en todo el mercado laborar hizo que se vea en Ecuador una
reduccion del 17.6% en el nimero de PYMES activas en el pais, bajando de 72686 PYMES

en el 2019 a 59644 en el 2020.

A nivel de PIB el mismo se redujo en un 7.8% entre el comparativo 2020 vs 2019 esto
se dio por las restricciones que hubo a la exportacion y en gran parte los principales
productos de alto ingresos para Ecuador son productos de exportacion que generan divisas
(Petrdleo, camaron, banano, cacao, peces Yy flores) (Camara Maritima del Ecuador, 2023)
(Camara de Comercio de Guayaquil, 2022). Para el cierre del 2021 se vié un aumento del
4.8% vs el cierre 2020. Esto mostro una recuperacion del pais ya en el periodo de pandemia

COVID 109.
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Grafico que muestra la estadistica de nimero de empresas activas PYMES en Ecuador.

Figura 2
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3.2.  Herramientas de transformacion digital en empresas PYMES

3.2.1 Transformacion digital en PYMES

En encuesta realizada por Movistar en Latinoamérica a empresas PYMES en Ecuador,
Argentina, Chile, Colombia, México, Venezuela y Per( se indicd que en encuesta a 1748
micro y medianas empresas se identifico que el 91% de ellas pese a la situacion econdmica
invertirdn en digitalizacion en el 2024. En la encuesta se indica que las empresas han
adoptado soluciones relacionadas a colaboracion (43%), marketing digital (41%),

ciberseguridad (49%) y omnicanalidad (48%) (Telefénica Movistar, 2024).
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En comparacion entre el 2022 y el 2023 ha aumentado la percepcion de importancia
de la ciberseguridad y transformacion digital en un 10% lo cual es positivo porque las
PYMES ya lo ven como herramientas necesarias para la productividad y competitividad.
Movistar también indica a partir de su encuesta realizada que las principales adopciones
fueron conectividad wifi, colaboracion para la continuidad de las operaciones y herramientas

marketing digital.

En las PYMES la implementacion de herramientas digitales para su transformacion
puede tener un sin numero de herramientas que a partir de la complejidad de estas pueden
ordenarse de menor a mayor en grado de dificultad de la siguiente forma acorde a la

Secretaria General Iberoamericana. (Secretaria General Iberoamericana, 2023)

- Presencia en redes sociales
- Herramientas colaborativas
- Cloud Computing

- Atencion automatizada

- Sitios web

- Plataformas de pago

- ERP

- Data analytics

- Business inteligence

- Blockchain

- Inteligencia artificial

- Robotica

- loT

- Realidad extendida
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- Sistemas ciberfisicos

- Gemelos digitales

De la lista antes mencionadas existe una gran diversidad de selecciones hechas por las
empresas, basado en factores como los clientes, el tipo de empresa, modelo de negocios y
ubicacion geografica. (Universidad de Especialidades Espiritu Santo, 2024) (Power Data,

2023)
3.2.2 Proteccion de la informacion en PYMES

Una de las principales preocupaciones de las PYMES en Latinoamérica y Ecuador son
los niveles de proteccidn que se posee para asegurar que la informacion no sera vulnerada y
que los sistemas de la empresa no seran violados. En este sentido existe desconocimiento de
cdmo se puede proteger la informacion de una empresa y de cudles son las herramientas de
sensibilizacidn que se puede aplicar para asegurar que los empleados sean conscientes de los
riesgos que existen y trabajen como parte de las lineas de seguridad para evitar ataques

cibernéticos que perjudiquen a las empresas.

Las PYMES se enfrentan a tres desafios principales en la actualidad en materia de
seguridad de la informacion para sus empresas, (i) no tener la experiencia interna para mitigar
el riesgo cibernético; (ii) restricciones presupuestarias de TI; y (iii) una falta general de
comprension de cdmo protegerse contra los ataques cibernéticos. La falta de presupuesto y el
desconocimiento agudizan estos desafios y hace que muchas empresas se mantengan

vulnerables en el tiempo a este tipo de ataques (Keeper Security Inc, 2018)
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El distanciamiento social que fue necesario llevar a cabo post pandemiay la
posibilidad de realizar teletrabajos y un comercio electronico con una confiabilidad similar al
comercio fisico ha permitido que cada vez mas empresas y personas naturales vean como el

modelo correcto de comercio y trabajo a la virtualidad.

Con esto se fortalecio la necesidad de transformacion digital en las PYMES, pero asi
mismo paralelo a eso, se incrementaron los ataques cibernéticos, robos a cuentas bancarias,
entre otros delitos informaticos. Sin embargo, una buena noticia acorde al articulo de revision
de Bueno & Has es que las PYMES por su tamafio puede llegar a ser mas facil la
implementacion de TI puesto que el nimero de personas involucradas en la implementacion y
el nimero de procesos y control serd menor lo cual permite una implementacion en un menor
tiempo que lo que representaria el plan para una empresa de gran tamafio asi mismo una

menor cantidad de recursos para llevar a cabo el proceso propuesto (Bueno & Has, 2022).

En el mismo informe de la encuesta realizada por Movistar a las PYMES en
Latinoamérica, se indica que el 49% de las PYMES invertiran en ciberseguridad y el 84% de
las empresas consideran que se debe reforzar las medidas de seguridad existentes.
Actualmente 6 de cada 10 PYMES encuestadas eligen la sensibilizacién al personal y no la

inversion en sistemas de proteccion. (Telefonica Movistar, 2024)

En Ecuador solamente el 39% de las empresas pymes encuestadas ha adoptado
medidas en materia de ciberseguridad mientras el 49% planea hacerlo. Estos valores estan
alineados a la mayoria de las herramientas de transformacion digital en donde también se
cuenta con valores cercanos al 40% como porcentaje de empresas que han adoptado planes de

transformacion digital. (Telefonica Movistar, 2024).
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Grafico que muestra estadistica de la percepcion de ciberseguridad en pymes en latinoamérica.

Figura 3

Autor: Telefénica Movistar. https://www.telefonica.com.ec/el-91-de-las-pymes-ecuatorianas-

invertira-en-su-digitalizacion-este-2024/

840/ De las pymes considera que en sus empresas se deben reforzar
0 as medidas de proteccion ante vulnerabilidades y amenazas.

De las pymes elige la sensibilizacion y formacion como medida
62% para evitar caer en trampas cibernéticas, en lugar de invertir en

soluciones de ciberseguridad.

5 1 °/o De las pymes se siente seguro con las medidas de proteccion
contra ciberataques implementadas en su empresa

Ciberseguridad

3 20/ De las pymes ha experimentado un ciberataque durante los
0 (itimos 12 meses.
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4. Desarrollo de la investigacion

4.1. Identificacion de herramientas a incluir en la propuesta de disefio

El primer paso es la revision de los procesos internos de la compafiia y de estos ver
coémo de manera transversal la transformacién digital entra para realizar cambios positivos en

la forma de proceder en los procesos de la empresa.

Para esto se realizo la revision interna de los procesos de la compafiia de los cuales
haciendo una revision a la actual propuesta de valor la cual busca para los clientes nacionales
ser una opcién segura de servicios para la industria a un costo menor del que podria
representar personal contratado bajo relacion de dependencia, en su lugar tener una empresa
de consultoria el cual tenga conocimientos y experiencias amplias con una fuerte red de
contactos en los &mbitos donde se desempefia para resultar en una opcién segura para la
solucidn de problemas y el desarrollo de nuevos productos en la industria alimentaria.

(Bermeo Fabian, 2024)

Asi mismo el enfogue para los clientes en el extranjero mantiene el objetivo en
servicios de auditorias a proveedores que se encuentren en Ecuador y LATAM dando un
servicio de calidad y asegurando que los productos que sean vendidos a esas empresas
cumplan con los requisitos vigentes tanto del pais de origen como del pais de destino donde

se venderan. (Bermeo Fabian, 2024).

Luego de la revision de la propuesta de valor actual de la empresa de auditoria y

consultoria, las principales necesidades resultantes en materia de transformacion digital son:

- Seguridad de toda la informacién propia y la de los clientes.
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- Tener una plataforma web desde donde los clientes puedan contactarse con la
empresa y realizar las interacciones iniciales.

- Agilidad en respuesta a los clientes.

- Tener toda la informacidn en una sola fuente que permita usarla de manera agil en

cualquier momento.

4.2. Plan de sensibilizacién

El plan de sensibilizacion que se propone contempla varias etapas que ayudaran al
personal a hacer conciencia en materia de seguridad de la informacién y transformacion
digital y asi mismo a reconocer de manera adecuada riesgos que se pueden presentar en el

entorno digital de los cuales el personal debe estar enteramente capacitado.

Para esto se usara el modelo ADKAR? con el fin de tener un paso a paso del proceso
de concientizacion, una recomendacion robusta es contar para esta etapa con personal
capacitado para el uso de esta metodologia puesto que es importante realizarla de manera

correcta. (Prosci , 2024).

Se iniciara por el proceso de concientizacion (letra A) en el cual se propone realizar
una evaluacion del personal y de su concientizacion sobre los riesgos que tiene el manejo de
informacidn en linea. Asi mismo se propone evaluar al liderazgo de la empresa para conocer
sus puntos de vista y controles que consideran adecuados para mantener la seguridad
informatica en la compafiia y realizar procesos de transformacion digital. Se propone definir

el propdsito, por qué, personal afectado y riesgos de no hacer este proceso de sensibilizacion.

8 ADKAR: ADKAR: Awareness (Consciencia), Desire (Deseo), Knowledge (Conocimiento), Ability (Habilidad) y

Reinforcement (Reforzamiento).
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Personal capacitado en ADKAR realizara la evaluacion basada en las preguntas que
permitiran tener un buen diagnostico, esta etapa es muy importante realizarla de manera
correcta puesto que la definicién del plan se puede ver perjudicada si el diagnéstico no esta

bien definido y si el liderazgo de la empresa no esta al cien por ciento implicado.

Posterior continuar con la letra D en el cual para fortalecer el deseo del personal sobre
este cambio se hara una sesion en donde se explicara el lanzamiento del programa y se
mostrara los beneficios de realizar esta implementacion en la empresa, este punto es critico
porque se requiere un personal enterado al 100% del plan de implementacion y asi mismo un
personal comprometido y que crea que lo que se hara es lo mas adecuado para mantener la

sostenibilidad del negocio del cual ellos son parte.

Luego de esto es necesario separar al grupo de colaboradores en grupos alineado al
plan de entrenamientos de cada area, considerando el impacto de cada area y las tareas
nuevas que cada uno tendra que realizar. Es necesario tener lideres previamente entrenados
en cada proceso, los cuales sean los lideres de la implementacion (key users) para que ellos
puedan ser el soporte de sus comparfieros en el proceso de entrenamiento y en ciertos casos

puedan ser entrenadores en varias etapas.

Para la etapa de entrenamientos y desarrollo de habilidades (letras Ky A) el plan debe
ser muy robusto, la principal metodologia que aprendizaje que se recomienda para esta etapa

es la 10-20-70. (Spiro, 2024).
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Con esto definir un plan de entrenamientos y acompafiamientos que no solo
garanticen los entrenamientos tedricos, sino también el 20% que es el acompafiamiento y
tutoria continua y el 70% que, aunque es el trabajo autonomo del entrenado igual mantiene un
soporte cercano por parte del entrenador. Se recomienda que la empresa que implementara el
plan sea quien defina los entrenamientos requeridos, sin embargo, los lideres del ADKAR
deberéan organizar los entrenamientos y recursos que se requieren para asegurar una

implementacion adecuada.

La ultima etapa (letra R) deberé estar definida en el plan previo y requerira un proceso
guia en el cual los key users puedan dar soporte a todos los equipos pero asi mismo los key
users tengan sesiones definidas para evaluar el avance y sostenibilidad de la implementacion

y de ser necesario realizar cambios o0 ajustes para asegurar la sostenibilidad.
4.3.  Disefio de propuesta

La propuesta para implementar un proceso de transformacion digital considerara
como punto de partida las necesidades definidas por la empresa. Esta se dividira en dos

grandes procesos, seguridad de la informacion y procesos agiles y simplificados.

Para el primer punto de como tener un sistema que asegure que la informacion propia
y de clientes esté protegida, se requiere desarrollar una evaluacion a todo nivel que proteja la
informacidn a nivel de redes, de aplicaciones y contra la ingenieria social. Para los tres
niveles de proteccion se requiere un estudio profundo puesto que la empresa maneja en nubes
bésicas toda la informacion y usa redes sociales como parte de su propuesta para promocion y

gestion con clientes.
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Se requiere realizar un entrenamiento a todo el personal sobre identificacion de las
amenazas mas recurrentes que podran encontrar en internet, este entrenamiento se debera
hacer todos los afios y constara de una evaluacion, se incluira este entrenamiento en el plan
ADKAR. (Prosci , 2024). Asi mismo se restringiran accesos a empleados a sitios web con el

fin de evitar ingresos que generen puentes con la ingenieria social.

En el uso de redes sociales, se restringira en toda la empresa el uso de redes sociales
puesto que es una de las principales fuentes de riesgo para ataques, solo se generara por
medio de IP’s definidas acceso seguro para el personal encargado del departamento de
marketing que manejen las redes sociales corporativas. El uso de whatsapp sera prohibido
dentro de la red corporativa. Para respuesta a clientes solamente la IP de la persona encargada
de whatsapp seré la que pueda hacer uso de esta aplicacion. Todas las computadoras
corporativas no permitiran el uso de pendrive o discos external, para hacer uso de este
proceso debera ser evaluado con el departamento de IT y aprobado por Gerencia General. El
uso de CDs también seré limitado y no se permitira computadoras corporativas con esta

tecnologia.

Se tendra una VPN?® segura para la organizacion para reducir el riesgo en la red, no se
permitira trabajar fuera de esta en las computadoras corporativas, y para el personal que tenga
laptop corporativa debera conectarse de manera remota por esta misma via. No se permitira el
conectarse a redes de internet pablicas por el peligro que representan, aunque se trabaje con
VPN, asi mismo se mantendré la restriccion de paginas web para los casos de paginas que

representen un riesgo para la seguridad de la informacién. (Microsoft Corporation, 2024)

9 Virttual Private Network (Red virtual privada)
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El personal trabajaré dentro de nubes para evitar tener informacion de valor dentro de
las computadoras que pueda poner en riesgo la seguridad de la informacion, ante casos de

robos de los equipos se evitarad que la informacion pueda ser usada de manera indebida.

Toda la implementacion del plan de seguridad de la informacion se propone realizar
en un plazo de tres meses contados desde la fecha de aprobacion del liderazgo

organizacional.

Para la mejora en la agilidad y simplificacion de los procesos el plan contempla el uso
de una plataforma web que permita tener un acercamiento rapido con los potenciales y

actuales clientes, las caracteristicas de esta plataforma serén las siguientes:

- Los interesados y clientes actuales podran tener una comunicacion inicial con la
empresa los 365 dias del afio por medio del uso de un sistema Bot para respuesta
el cual tendra la capacidad de no solo responder preguntas sencillas sino también
de generar un agendamiento de citas que pueda ser en maximo las 48 horas
siguientes excepto en feriados en el cual seran en méaximo las 72 horas siguientes.
De esta forma los interesados podran sentirse guiados y gestionados en sus dudas,
asi mismo en caso de requerir mas soporte previo a la cita se podra por medio del
mismo Bot buscar un método directo para poder realizar el contacto con los
potenciales clientes de manera inmediata previa disponibilidad del equipo de
ventas.

- Se incluird un método de pago seguro desde la pagina web con el fin de gestionar
procesos de pago desde tres formas, transferencias bancarias, pagos con tarjetas y

pagos con paypal.
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- Se incluira toda la informacion base de la empresa para revision de clientes, asi
como también los servicios que se ofrecen y montos referenciales para servicios
guiando a los interesados a comunicarse via Bot para tener una referencia mas fina
de costos y servicios brindados con un agendamiento directo.

- Desde la pagina web podra ser dirigido directamente al perfil de linkedIn e
Instragram de la compafiia.

- Todos los meses en la pagina web se incluiran articulos de lectura con el fin de
generar una mayor atraccion usando la experiencia de conocer a los profesionales
de la compafiia por medio de los articulos expuestos.

- Toda la pagina web y sus servicios seran manejados en dos idiomas considerando
la expansion actual y futura que se estima para la compafiia, la pagina web estara
disponible al 100% en espafiol e inglés y esto incluira los articulos mensuales

generados.

Para la simplificacion de procesos enfocados en mejorar la experiencia de clientes, se
realizard una reingenieria de los pasos en cada proyecto realizado, el foco sera reducir las
actividades con los clientes, el primer paso fundamental serd que para la sesion evaluativa
contara con una persona del equipo de ventas y también uno de los lideres del equipo técnico
en funcion de lo previamente indicado por el cliente, las sesiones seran en espafiol o en inglés
dependiendo de lo solicitado por el cliente. Se busca con esto que los proyectos de desarrollo
de prototipos y de consultorias puedan ser mas agiles en la etapa inicial eliminando asi el

paso entre comunicacion del vendedor al personal técnico.
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De esta forma en todos los proyectos sin perjudicar el resultado de estos se buscara en
funcion de la naturaleza de cada uno reducir la demanda de reuniones con clientes y de pasos
que no agreguen valor en el proceso. Se usard Microsoft Teams como plataforma para
reuniones con clientes para de esta manera evitar movimientos a reuniones fisicas para los
casos donde no son necesarios, asi mismo una forma de comunicacion en la cual via correo se
notifique a los clientes del avance en cada etapa del proceso y por medio de ingreso al portal
donde se tiene en nube toda la informacion del proyecto los clientes puedan acceder a su

informacion sin riesgos de perder la misma o riesgos informaticos.

En el proceso de facturacion el mismo se realizard usando Bots para rapidez y

facilidad de este usando los nexos que existiran en la pagina web de la empresa.

Se usara power Bl como una fuente directa y permanente para mostrar la informacion
relevante de la empresa por medio de KPIs definidos para control de los resultados
corporativos, asi como también para visualizacion de tablas de clientes, servicios y de
ingresos y egresos. Se definira una tabla de accesos para que los accesos a los reportes de
power Bl sean definidos y restringido solamente al personal autorizado para cada caso por la

sensibilidad de la informacion. (Microsoft Corporation, 2024)
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5. Consideraciones finales

5.1.  Conclusiones

Luego del trabajo realizado se concluye que en Latinoamerica el desarrollo de
tecnologias de la informacion aln esta en una etapa inicial de sensibilizacion e
implementacién para pequefias y medianas empresas. Para cerca de la mitad de estas
empresas aun no es un objetivo importante para perseguir siendo en realidad esta una

amenaza para los negocios.

El uso de tecnologias de la informacion permite el crecimiento de las organizaciones y
abre paso a nuevos negocios gracias a la simplificacién de procesos y el poder expandir
rapidamente la red de contactos no solo en el pais de origen de la compafiia sino en todo el

mundo.

Toda empresa que desea desarrollar un proceso de implementacion de transformacion
digital requiere paralelamente desarrollar un proceso de implementacion de seguridad de la
informacion puesto que los sistemas informaticos son vulnerables en todas las escalas siendo

poco conscientes los usuarios de los sistemas que no son especialistas en informatica.

Una metodologia de maneja del cambio es imprescindible incluir en todo proceso de
implementacion para poder realizar un plan con un proposito definido y un plan de
comunicacion que permita a todos conocer y comprender el cambio que se requiere realizar

en los procesos corporativos.

El uso de péginas web corporativas de facil entendimiento, pero rapida gestion para
distintos procesos de los clientes es clave para poder agilizar actividades de los clientes y

simplificar procesos.
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5.2. Recomendaciones
Se requiere desarrollar criterios de seguridad de la informacion desde etapas iniciales
de estudios puesto que la complejidad de las amenazas y lo poco informado que esta la

poblacion hace que sea muy facil los procesos de ataques a la seguridad de la informacion

personal y corporativa.

Se recomienda que toda empresa independiente del tamafio y del giro de negocios
tenga un plan de implementacion de seguridad de la informacion y desarrollo de tecnologias

informaticas acorde a su tamafio y demanda de servicios y clientes.
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