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Maturity Model for the Risk Analysis of Information Assets based on
Methodologies MAGERIT, OCTAVE y MEHARI; focused on Shipping

Companies.
Fresia Yanina HOLGUIN GARCIA*
Lohana Mariella LEMA MORETA?2
Resumen

El presente articulo tiene como objetivo proponer un Modelo de Madurez para el Andlisis de Riesgos de
los Activos de Informacién en Empresas Navieras, que brinde oportunidades de mejora a nivel
tecnolégico y consecuentemente de negocio, con base en las mejores practicas de las metodologias
MAGERIT, OCTAVE y MEHARI. El modelo propuesto se fundamenta en una revision literaria de los
principales conceptos de riesgo; para su disefio se establecieron como niveles de madurez los definidos
en la estructura del Capability Maturity Model Integration (CMMI); ademas, para incorporar las mejores
practicas seleccionadas se definié un Mapa de Control que guia su cumplimiento por niveles. El modelo
resultante ha sido validado por un grupo de expertos mediante la técnica Delphi, con la finalidad de
obtener una valoraciéon cuantitativa de su aplicabilidad en las Entidades Navieras. Como resultado
principal y en base a una escala Likert de cinco puntos, se obtuvo que el modelo es muy aplicable
(valoracién 5) para estas empresas, y se estima que al utilizarlo pueden alcanzar un nivel de madurez
Definido (nivel 3 de 5), llegando a tener un proceso de andlisis de riesgo formalizado y con técnicas
proactivas.

Palabras clave: Modelo de Madurez, Riesgo, MAGERIT, OCTAVE, MEHARI.

Abstract

The aim of this essay is the proposal of a Maturity Model for the risk analysis of information assets in
shipping companies, which provides opportunities for technological and consequently business
improvement, based on the best practices of MAGERIT, OCTAVE and MEHARI methodologies. The
proposed model is based on literature review about main risk concepts; for its design those defined in the
Capability Maturity Model Integration (CMMI) structure were established as maturity levels; in addition, a
control map was defined to guide compliance by levels to incorporate the selected best practices. The
resulting model has been validated by a group of experts using the Delphi technique, in order to obtain a
guantitative assessment of its applicability in the shipping companies. As a main result and based on a
Likert scale of five points, it was obtained that the model is very applicable (valuation 5) for these
companies, and it is estimated that by using it they can reach a defined level of maturity (level 3 of 5),
arriving to have a formalized risk analysis process and with proactive techniques.

Key words Maturity Model, risk, MAGERIT, OCTAVE, MEHARI.
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INTRODUCCION

Actualmente la adopcion de las Tecnologias de
Informacién y la Comunicacién (TIC), asi como
la implantacién de los Sistemas de Informacion
(SI), representan un factor critico para el éxito
de toda organizacion; sin embargo, para lograrlo
se requiere de una adecuada alineacion
estratégica a los procesos del negocio, de lo
contrario se veria mermada la eficiencia y
efectividad a nivel operacional (Dong, Liu, y Yin,
2008). Dentro de este contexto también se
puede palpar que la innovacion tecnoldgica
conlleva problemas ligados al aumento de
entropia de los activos de informacion, tales
como: vulnerabilidades, amenazas y ataques
informaticos (Hernandez y Mejia, 2015).

Aunado a lo anterior, la expansion
descontrolada del Internet, asi como el
crecimiento de las redes corporativas (intranets
y extranets), entre otros factores; propician la
coexistencia de escenarios favorables para la
actuacion de personas inescrupulosas que,
apoyadas en el anonimato, intentan acceder a la
informacion privada de las organizaciones; por
tal motivo, la correcta identificacién y evaluacion
de los riesgos se ha convertido en un elemento
crucial en la gestion de Tl (Ramirez, 2012).

En este ambito, es deber de las empresas
establecer mecanismos que les permitan
identificar las indeterminaciones que afectan sus
actividades y procesos; asi como también,
analizar los controles existentes para disminuir
la posibilidad de que un riesgo potencial se
materialice en una pérdida cierta; y finalmente,
adoptar medidas para reducir o controlar el
riesgo en aquellas areas donde se observa que
se esta por encima de los limites tolerables
(Chu, Wei, & Chang, 2013).

En virtud a lo expuesto, surgieron estandares,
normas, metodologias y guias para llevar a
cabo andlisis que prevengan, controlen y
reduzcan los riesgos asociados a la violacién o
vulnerabilidad de la informacion (Gémez, Pérez,
Donoso y Herrera, 2010). Una manera de
evaluar en toda su magnitud la situacion

organizacional en el manejo del riesgo respecto
a una situacion ideal, es a través de los modelos
de madurez orientados a la seguridad de la
informacion, los cuales se sustentan en el
conocimiento de los procesos, logrando asi la
toma de decisiones mas acertada (Jugdev &
Thomas, 2002).

Si bien es cierto, los modelos de madurez
fueron creados para la industria del software, en
la actualidad su éarea de aplicacibn es muy
diversa, siendo utilizados en la gestion de
proyectos, desarrollo de procesos, cadena de
suministro, entre otros (Rdglinger & Pdppelbul3,
2011). En el &mbito de la seguridad informética,
un modelo de madurez describe un camino de
mejoramiento evolutivo, que abarca desde los
procesos inconsistentes hasta los mas
desarrollados de una empresa, convirtiéndose
en un mapa que orienta a la organizacion en la
implementacion de buenas précticas e identifica
claramente las &reas donde la entidad debe
enfocarse para mejorar (Becker, Niehaves,
Poppelbus, & Simons, 2010).

Por otra parte, dentro de los distintos tipos de
empresas que existen a nivel mundial, es
preciso distinguir las organizaciones del sector
de transporte maritimo denominadas Agencias
Navieras, las cuales desempefian un papel
clave en la documentacion, logistica, estiba,
desestiba y demdas operaciones portuarias que
requiere una embarcacién cuando atraca en un
puerto. Su operacion se apoya en distintos
activos tecnolégicos de informacion; sin
embargo, la identificacién y categorizacién de
este tipo de entidades de acuerdo a su fortaleza
y nivel de riesgo de su ambiente tecnoldgico se
considera un vacio conceptual no atendido
segln se manifiesta en un estudio realizado por
Llop et al. (2013).

Este articulo tiene como objetivo proponer un
Modelo de Madurez para el Analisis de Riesgos
de los Activos de Informacién en las Empresas
Navieras, que se convierta en un medio de
evaluacién alineado a la realidad de estas
organizaciones y brinde oportunidades de
mejora a nivel tecnolégico y consecuentemente
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de negocio, con base en las mejores précticas
de las metodologias MAGERIT, OCTAVE vy
MEHARI; donde MAGERIT considera que el
crecimiento de la tecnologia en las
organizaciones se da de forma exponencial y
por lo tanto es necesario minimizar los riesgos
asociados a los sistemas garantizando su
autenticidad, confidencialidad, integridad vy
trazabilidad (Carvajal, 2013); que, OCTAVE,
equilibra aspectos de riesgos operativos,
practicas de seguridad y tecnologias para que a
partir de éstos los entes empresariales tomen
decisiones basados en los principios de
seguridad (CERT, 2013); y finalmente, que
MEHARI  proporciona un conjunto de
herramientas para realizar un analisis de riesgo
cuantitativo y cualitativo (CLUSIF, 2010).

Para alcanzar el objetivo antes planteado se
realizard una revisién bibliografica del proceso
de andlisis de riesgo, las particularidades de las
metodologias MAGERIT, OCTAVE y MEHARI; y
se profundizard el concepto de niveles madurez
haciendo énfasis al modelo CMMI. Ademas, y
como parte de la metodologia propuesta se
construira un modelo con tres elementos:
Niveles de Madurez, Categorias a Evaluar y
Mapa de Control; los mismos que tienen como
fundamento las mejores practicas de las
metodologias revisadas, y para estimar su
validez se aplicara la técnica Delphi, por lo cual
se escogeran siete profesionales con experticia
laboral en entornos navieros.

Este articulo esta estructurado en cinco
secciones: en la primera, denominada
Introduccion, se expone la problematica,
justificacion y objetivos; la segunda instancia
titulada Marco Teérico aborda la revision vy
sintesis de bibliografia relacionada a la
tematica; la tercera parte denominada
Metodologia presenta los métodos utilizados
para el desarrollo de la propuesta del modelo de
madurez; en la cuarta seccion titulada Analisis
de Resultados se detallan las inferencias
obtenidas; finalmente en la seccién de
Conclusiones se puntualizan las aportaciones
de la presente investigacion y se proponen
trabajos futuros.

MARCO TEORICO

La revision de literatura de este articulo
comprende definiciones de analisis de riesgos
en relacion a TI, también se especifican las
etapas que permiten llevar a cabo su ejecucion
en un entorno organizacional. Asi mismo, se
detallan las caracteristicas distintivas de las
metodologias: MAGERIT, OCTAVE y MEHARI;
por ello se hace mencién a las fases que
aguardan cada una de éstas. Ademas, se
amplia el concepto de Modelo de Madurez, y se
identifican las propiedades que deben
considerarse durante su construccion.

Andlisis de Riesgo

Areitio (2008) define el analisis de riesgo como
un proceso exhaustivo que tiene como finalidad
identificar los peligros que atentan a la
seguridad, establecer el impacto de su
materializacion y determinar las areas que
requieren salvaguardas. Asi mismo, Aguilera
(2010) sefiala que un andlisis de riesgo conlleva
conocer todos los activos de informacién que
componen un sistema para estipular su grado
de vulnerabilidad y el impacto que un ataque
causaria; lo cual sera el sustento para
seleccionar las medidas de proteccion mas
oportunas. En cambio, INCIBE (2015) considera
gue el analisis de riesgo es una aproximacion
metodica para cuantificar el riesgo, y posibilita
desde el resguardo de los activos de
informacion de una organizacion hasta la
capacidad de cumplir sus objetivos mas
primordiales.

En este contexto, Curiman y Toth (2004)
aseveran que el andlisis de riesgo no es un
proceso aislado respecto a otras iniciativas
conducentes a asegurar un nivel Optimo de
seguridad, al contrario, éstas conformarian una
linea base que permitird identificar con rapidez
las areas mas vulnerables logrando también que
la implantacion de las salvaguardas sea acorde
a las necesidades requeridas por el entorno.

Segin ENISA (2006) el llevar a cabo un
correcto analisis de riesgo propicia que toda
entidad pueda asegurar la continuidad

4
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operacional, manejar adecuadamente las
amenazas criticas, justificar la mejora continua
de la seguridad de la informacion y minimizar el
impacto en relacién a la pérdida de dinero,
tiempo y mano de obra. También, Echenique
(2012) agrega que existen seis elementos
claves dentro del analisis de riesgo:

1.- Probabilidad: estimacion de la posibilidad
gue se produzca una amenaza real (Canal,
2004).

2.- Amenazas: acciones que pueden ocasionar
consecuencias negativas en una empresa, Yy
cuya naturaleza puede ser: fisica (desastres
ambientales, falla de cableado, entre otros) o
I6gica (virus, accesos no autorizados a la base
de datos, entre otros) (Tarazona, 2012).

3.- Vulnerabilidades: condiciones inherentes
en los activos o presentes en el entorno que
facilitan que una amenaza se materialice siendo
su origen variado; por ejemplo: antivirus
desactualizado, errores en la implementacion de
una herramienta, falta de mantenimiento, entre
otras (Voutssas, 2010).

4.- Activos: recursos que pertenecen a un
sistema de informacion o estan relacionados al
mismo; se clasifican en: datos, software,
hardware, redes, instalaciones, personal,
servicios y soporte (Aguilera, 2010).

5.- Impacto: es el dafio que causa o puede
causar sobre un activo la materializacion de una
amenaza. Su tipificacion puede variar, pero
generalmente se valora con respecto al grado
de afectacion de los principios basicos de
seguridad:  confidencialidad, integridad vy
disponibilidad (Eterovic y Pagliari, 2011).

6.- Riesgo: Posibilidad que una amenaza se
materialice causando efectos positivos o
negativos (Gupta, & Xu, 2010).

GOmez, Farias y Mendoza (2003) sefialan que
durante la ejecucién del andlisis de riesgo es
recomendable desarrollar los pasos
establecidos por las metodologias existentes, y

5

segun INCIBE (2017) éstas contemplan fases
comunes:

Identificar los activos: Durante esta etapa se
clasifican los activos que requieren mayor
proteccién, y también se identifican sus
caracteristicas y el rol desempefiado (MINTIC,
2016).

Valorar los activos identificados: Permite
definir el costo de recuperar un activo cuando
un fallo se ha suscitado, esta valoracion puede
realizarse de forma cuantitativa (utilizando
cantidades numéricas, valores exactos) Yy
cualitativa (se emplea una escala de niveles, por
ejemplo: alto, medio y bajo) (MINTIC, 2016).

Determinar las amenazas a las que estan
expuestos los activos: En esta fase se
identifican las amenazas naturales (terremotos,
inundaciones, entre otras) o las provocadas
deliberadamente (intrusién, espionaje, fraude,
entre otras) (Bracho, Rincén y Acurero, 2010).

Estimar el impacto de la amenaza: Permite
determinar los efectos perjudiciales que puede
provocar la materializacion de una amenaza
sobre los activos, y para ello considera todas las
dimensiones que pueden ser afectadas (Bracho,
Rincon y Acurero, 2010).

Determinacién del riesgo: En este periodo es
posible calcular el riesgo, el cual se estima de
forma cuantitativa (se multiplica la probabilidad
por el impacto); o cualitativa (la estimacion se
basa en matrices con escalas) (Fernandez,
Moya y Piattini, 2003).

Molina (2007) manifiesta que, una vez llevadas
a cabo las fases antes descritas, se obtendra un
mapa de los riesgos a los que esta expuesta
una organizacion y luego se debera proceder a
su gestion o tratamiento.

Segun Aguilera (2010) la gestion o tratamiento
de riesgo es la estructuracion de las acciones
de seguridad para satisfacer las necesidades
detectadas en el andlisis de riesgo. Asi mismo,
el Ministerio de Haciendas y Administracion
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Publica del Gobierno de Espafia (2012) asevera
gue la gestidn de riesgo es un proceso para
seleccionar e implantar las medidas de
seguridad mas idbéneas, de tal manera que se
logre prevenir, impedir, reducir o controlar los
riesgos. En este mismo ambito, Molina (2007)
sefiala que la gestion de riesgo se lleva a cabo
a través de cuatro estrategias: transferir el
riesgo a un tercero, eliminar el riesgo, asumir el
riesgo o implantar medidas para mitigarlo.

Por otra parte, Pelaez (2005) indica que existen
varias metodologias para el andlisis de riesgos,
las cuales, aunque se orientan al mismo objetivo
tienen caracteristicas propias. También, Peltier
(2005) pone en evidencia que las metodologias
existentes difieren esencialmente en la manera
de estimar la probabilidad de ocurrencia de una
amenaza y en la forma de determinar el impacto
en la organizacion. Aleman y Rodriguez (2014)
agregan que las  metodologias mas
sobresalientes en este dominio son: OCTAVE,
MAGERIT, MEHARI, NIST SP 800:30, Coras,
Cramm y Ebios; sin embargo, en este articulo
se abarcara OCTAVE, MAGERIT Y MEHARI
debido a que su proceso de analisis de riesgo
es homdlogo, y porque las metodologias
excluidas requieren un costo de licencia que las
convierte en poco atractivas para Ssu
implementacion.

OCTAVE

Alberts & Dorofee (2002) sefalan que OCTAVE
(Operationally Critical Threat, Asset and
Vulnerability Evaluation) es una metodologia
desarrollada en el afio 2001 por el CERT/CC, en
la cual la tecnologia es examinada en relacién a
las practicas de seguridad y la toma de
decisiones respecto a la proteccion de
informacion, se basa en los riesgos de
confidencialidad, integridad y disponibilidad a
los que pueden estar sometidos los bienes con
informaciéon critica. En el mismo ambito,
Januszkiewicz & Marek (2006) afiaden que el
objetivo de OCTAVE es identificar los requisitos
de seguridad de informacién cuantificando el
riesgo sobre el negocio, de tal manera que se

puede establecer una mejor relacion
costo/beneficio.

Segun Alberts, Dorofee, Stevens & Woody
(2003), OCTAVE es autodirigido, pero requiere
de un equipo interdisciplinario (conformado por
el personal del sector operativo y del
departamento de TI), que trabaje enfocado a las
distintas necesidades de proteccion y equilibre
los aspectos de: riesgos operativos, practicas de
seguridad y tecnologia. Asi mismo, CERT
(2013) indica que para la ejecucién de OCTAVE
se cuenta con tres fases claramente definidas:

Fase 1, Vision Operativa: Determina lo que es
importante para la organizacién (activos
relacionados con la informacién) y las
estrategias/medidas que se estdn utilizando
para proteger esos activos (CERT, 2013).

Fase 2, Vision Tecnoldgica: Examina los
principales componentes operacionales vy
estipula sus debilidades, las cuales pueden dar
lugar a una accién no autorizada contra los
activos criticos (CERT, 2013).

Fase 3, Desarrollo de Estrategias y Planes:
En esta etapa se crean estrategias y planes
para abordar los riesgos de los activos criticos,
basandose en la informacion obtenida de los
pasos previos (CERT, 2013).

La Figura 1 muestra un esquema del proceso
antes expuesto.




Modelo de Madurez para el Andlisis de Riesgos de los Activos de Informacion basado en las Metodologias MAGERIT,

OCTAVE y MEHARI; con enfoque a Empresas Navieras.

Preparacion

! |

Fase{:Vision | Fase 2: Vision
Operativa Tecnoldgica

Activos

Amenazas

Précticas Actuales
Vulnerabilidades Organizativas
Requerimientos de Seguridad

K -
Y

Fase 3: Desarrollo de
Estrategias y Planes

Componentes Claves
1 Vulnerabilidades Técnicas

Pw
Lo
| =f
o
iy
=)
]
]
: o
I 2
1 <
Y
P o
P o
2
o
w
o
w

f Riesgos
3 Estrategias de Proteccion
| Planes de Mitigacion

Figura 1: Fases del método OCTAVE.
Fuente: (Alberts, Dorofee, Stevens & Woody, 2003).

Hasta la presente fecha esta metodologia
consta de los métodos: OCTAVE, OCTAVE - S,
y OCTAVE ALLEGRO; los cuales se basan en
los criterios del estandar con un enfoque en la
practica y evaluacion de la seguridad
fundamentada en la informacién de riesgo de la
entidad objeto de analisis (dicho enfoque es el
resultado del conocimiento de los empleados
asi como las practicas y procesos relacionados
a la seguridad de la informacién que se llevan a
cabo dentro de la empresa) (Alberts, Dorofee,
Stevens & Woody, 2003).

Método OCTAVE: Fue desarrollado para
organizaciones de trecientos o0 mas empleados,
considerando la jerarquia de mdaltiples capas,
asi como la infraestructura que suelen tener
este tipo de empresas. Durante su desarrollo se
examinan los lineamientos organizacionales y
tecnoldgicos, se crea una vision clara de la
organizacion, y se definen sus necesidades de
seguridad; por ello este método se enfoca en:
identificar los elementos criticos y las amenazas
de los activos, establecer las vulnerabilidades
(organizativas y tecnoldgicas), y desarrollar una
estrategia basada en las practicas y planes de
mitigacion de riesgos (Alberts & Dorofee, 2002).

Método OCTAVE-S: Fue concebido para las
pequefas organizaciones (con un personal de
entre veinte a ochenta empleados), y a pesar de
ser un método mas simplificado produce el
mismo tipo de resultados que OCTAVE. Para
llevar a cabo su ejecucién se requiere un equipo
conformado por tres o hasta cinco personas, las
cuales deben conocer a profundidad el sentido
organizacional de la empresa pues se
encargaran de recopilar informacion sobre los
elementos significativos, los requisitos de
seguridad, las amenazas y las estrategias de
proteccién. Debido a que las entidades de este
tipo generalmente externalizan servicios Tl este
método solo incluye una exploracion limitada de
la infraestructura informatica (Januszkiewicz &
Marek, 2006).

Método OCTAVE ALLEGRO: Es una variante
simplificada del método de OCTAVE, sin
embargo, debido a que su enfoque principal son
los activos de la informacién, la identificacion de
otros importantes recursos se realiza en funcion
de los activos de informacion a la que estan
conectados; lo cual elimina una posible
confusion sobre el alcance de la evaluacion
(Caralli, Stevens, Young & Wilson, 2007).

A diferencia de los métodos anteriormente
descritos, OCTAVE ALLEGRO cuenta con
cuatro fases:

Fase 1, Establecer Direcciéon: Se desarrollan
los criterios de medicién de riesgos utilizando
las directrices de la organizacion (Caralli,
Stevens, Young & Wilson, 2007).

Fase 2, Perfilar Activos: Se crea un perfil de
los activos criticos de informacion estableciendo
sus limites e identificando sus necesidades de
seguridad (Caralli, Stevens, Young & Wilson,
2007).

Fase 3, Identificar Amenazas: Se definen las
amenazas de cada activo segun el contexto
(Caralli, Stevens, Young & Wilson, 2007).

Fase 4, Identificar y Mitigar los Riesgos: Se
determinan y analizan los riesgos para los
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activos de informaciéon y se desarrollan los
planes de mitigacién (Caralli, Stevens, Young &
Wilson, 2007).

En la Figura 2 se bosquejan las fases del
método OCTAVE ALLEGRO:

Proceso 1: Establecer

-
o
o
o
- e "
= los criterios de Gestion

uolda.lg
J@de)qeysy

de Riesgos
2 ;
< z Proceso 2: Desarrollar Proceso 3: Identificar
on el perfil de los activos —  los contenedores de
g de informacion. activos de informacion.
P

Proceso 5: Identificar
—  escenariosde
amenazas.

i€ @sey

Proceso 4: Identificar
areas vulnerables.

sezeuawy
Jesyusp|

Proceso 8: Seleccionar
—>  estrategiasde
mitigacion.

i oseq

Proceso 6: Identificar Proceso 7: Analizar los
Riesgos. riesgos.

A seoynuap|

soBsaly Jedl3tw

Figura 2: Fases del método OCTAVE ALLEGRO.
Fuente: (Caralli, Stevens, Young & Wilson, 2007).

Por otra parte, es ineludible indicar que la
metodologia OCTAVE es adaptable a todo tipo
de organizacién debido a que se basa en los
riesgos, la capacidad de recuperacion y la
experiencia con la que cuenta la empresa
respecto a procesos similares (Espinoza,
Martinez y Armador, 2014).

MAGERIT

MAGERIT (Metodologia de Andlisis y Gestion
de Riesgos de los Sistemas de Informacion) es
una metodologia elaborada por el Consejo
Superior de Administracion Electrénica de
Espafia en respuesta a la percepciéon de que el
gobierno dependia cada vez mas de la
tecnologia de la informacidn para conseguir sus
objetivos de servicio, sin embargo, en la
actualidad es de caracter puablico siendo

utilizada por organizaciones de todo el mundo
(Sylim, Hori & Sakurai, 2009).

Segun el Ministerio de Haciendas vy
Administracién Publica del Gobierno de Espafia
(2012) MAGERIT es una aproximacion metodica
del andlisis de riesgos que no da cabida a la
improvisacion o arbitrariedad de quien la
ejecute. Asi mismo, Eterovic y Pagliari (2011)
consideran que esta metodologia permite
conocer el estado de seguridad de los sistemas
de informacion desde el punto de vista de los
activos (se consideran todos los elementos), lo
cual dara como resultado una profunda
mitigacion de vulnerabilidades.

Nagata, Amagasa & Kigawa (2009) sefalan que
MAGERIT tiene como objetivos: crear
conciencia de la existencia de riesgos y la
importancia de tratarlos a tiempo; proporcionar
un método sistematico para analizar los riesgos
garantizando la autenticidad, confidencialidad,
integridad, disponibilidad y trazabilidad; disefiar
estrategias para mantener los riesgos
controlados; y preparar a la empresa para los
procesos de auditorias, certificaciones y
acreditaciones.

Es preciso sefialar que MAGERIT esta
compuesto por tres libros que orientan su
implementacion, el primero de ellos (Método) es
una guia detallada de como ejecutar el andlisis
de riesgo, el segundo (Catalogo de Elementos)
expone un inventario con elementos especificos
en el ambito de riesgos (tipos de activos,
amenazas tipicas sobre los sistemas de
informacion, criterios de valoracion de activos,
entre otros), y finalmente el tercero (Guia de
Técnicas) es una compilacién de practicas para
llevar a cabo proyectos de analisis y gestion de
riesgos (Ministerio de Haciendas vy
Administracion Pablica del Gobierno de Espafia,
2012).

MAGERIT propone la realizacion de cinco pasos
para efectuar el andlisis de riesgos, los cuales
se detallan en la Figura 3.
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Determinar los Activos de la

Paso 1 Organizacion ‘

il Determinar las amenazas a las que
Paso2 estan expuestas los activos. ‘

| Determinar las salvaguardas frente al
Paso 3 riesgo de activos. )
p 4 Estimar el impacto del activo derivado |

aso de la materializacion de la amenaza.

| Estimar el riesgo que refiere a la

Paso 5 materializacion de la amenaza.

Figura 3: Pasos para el Andlisis de Riesgos de MAGERIT.
Fuente: (Ministerio de Haciendas y Administracion Publica
del Gobierno de Espafia, 2012).

Mientras que para la gestion de riesgo
MAGERIT propone las etapas que se
evidencian en la Figura 4.

Interpretacion de los valores de impacto y
riesgo residual.

Seleccion de salvaguardas.

-

Analisis Costo/Inseguridad frente al costo de
las salvaguardas.

-

Determinacién del nivel de impacto y riesgo
aceptable por la Direccién.

Figura 4: Pasos para la Gestion de Riesgos de MAGERIT.
Fuente: (Ministerio de Haciendas y Administracion Publica
del Gobierno de Espafia, 2012).

MEHARI

MEHARI, también conocido como un método de
andlisis de riesgo armonizado, es una
metodologia desarrollada en el afio 1995 por

CLUSIF (CLUb de la Sécurité de I'Information
Frangais) con la finalidad de que los
responsables de la seguridad informética
evallen cuantitativamente o cualitativamente
(segun sea necesario) los principales factores
de riesgos que puede percibir una organizacion
segun su contexto, y para ello se requiere que la
entidad establezca previamente una politica de
seguridad y mantenimiento de riesgos a un nivel
convenido, la misma que servira de referencia
para que el acople de los objetivos estratégicos
existentes sea acorde a los nuevos métodos de
funcionamiento de la empresa (Aleman vy
Rodriguez , 2014).

Segun CLUSIF (2010b) MEHARI proporciona un
método para la evaluacion y gestion de riesgos,
orientado al dominio de la seguridad de la
informacion segun los requerimientos de la
norma ISO/IEC 27005, y se basa en tres
criterios: confidencialidad, integridad vy
disponibilidad. Asi mismo, CLUSIF (2010a)
manifiesta que la practicidad de MEHARI
genera un andlisis directo de situaciones de
riesgos en diferentes escenarios, y también
proporciona un conjunto de herramientas para la
gestion de la seguridad que son adaptables a
los distintos niveles de madurez organizacional.

MEHARI esta estructurado por tres médulos: el
primero tiene como finalidad el analisis de
riesgos, el segundo estd orientando a la
evaluacién de seguridad (con énfasis al analisis
de vulnerabilidades) y el tercero permite el
andlisis de amenazas; cabe sefialar que la
ejecucion de los mismos consentira el disefio e
implantacion de los planes de accién que
fomentaran la seguridad de la informacion
(Aleman y Rodriguez, 2014).

El proceso de evaluacion, tratamiento y gestion
del riesgo de MEHARI, se exponen en la Figura
5.
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Figura 5: Proceso de evaluacion, tratamiento y gestion del
Riesgo de MEHARI.
Fuente: (CLUSIF, 2010b).

Modelo de Madurez

Rosemann & De Bruin (2005) definen el término
madurez como una medida para evaluar la
capacidad de una organizacion respecto a una
determinada disciplina. En cambio, Mettler
(2009) afirma que la madurez es un proceso
evolutivo en la demostracién de una habilidad
especifica.

Partiendo de estas definiciones OPM3 (2003)
establece que un modelo de madurez es un
esquema con niveles jerarquicos, que en
esencia permite a una organizacion comprender
su situacioén actual y orientarla a la consecucion
de un nivel mas elevado lo cual requiere la
implementacién de mejores practicas o rutas de
mejora. Analdgicamente, Galarza y Uriona
(2012) indican que un modelo de madurez
determina los procesos organizacionales que se
deben optimizar para alcanzar la excelencia en
la disciplina sobre la cual trabajan, y es por ello
gque éste describe desde los procesos
inmaduros y ad hoc (ausencia de estandares),
hasta procesos maduros y disciplinados.

Segun Mettler (2009) los mapas de mejora que
proponen los modelos de madurez apoyan la

progresién escalonada con respecto a la
capacidad de la organizacién, por lo cual son el
camino idoneo para cumplir con las
caracteristicas requeridas por un nivel de
madurez especifico.

En este mismo ambito, Klimko (2001) sefala
que de forma general los modelos de madurez
tienen como propiedades: un namero limitado
de niveles (generalmente de cuatro a seis),
cada nivel consta de requisitos determinados
que deben ser alcanzados, y los niveles de
madurez estan clasificados de forma secuencial
siendo el ultimo un nivel de perfeccion.

Por otra parte, considerando la importancia de
evaluar la capacidad de una organizacion
respecto a la posibilidad para cumplir con los
objetivos de seguridad de la informacion se han
originado varios modelos de madurez, sin
embargo, es el CMMI (Capability Maturity Model
Integrated) el utilizado con mayor
preponderancia como marco de referencia para
el desarrollo de nuevos modelos (Matrane,
Talea & Okar, 2014).

Segun Crawford (2002) el CMMI esta orientado
a la industria del software y contiene una
cantidad de éareas definidas por proceso, las
cuales cubren conceptos basicos que son
indispensables para la mejora de los mismos.
También Kerzner (2000) sefiala que este
modelo clasifica a las organizaciones en cinco
niveles de madurez basados en el grado de
sofisticacion de sus préacticas de ingenieria, los
cuales son: inicial, repetible, definido,
administrado y optimizado. En la Figura 6 se
esquematizan estos niveles.
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—{ 5.- Optimizado

* Mejora continua en los procesos.

—{ 4 - Administrado

* Procesos medibles y controlados.

_( 3.- Definido

» Estandarizacion de los procesos en la
organizacion, consistencia en los proyectos.

— 2 - Repetible j

* Procesos por proyecto, documentacion
definida.

* Procesos impredecibles, poco controlados y
reactivos.

1.- Inicial

_N

Figura 6: Niveles de Madurez CMMI.
Fuente: (Crawford, 2002).

Finalmente, es preciso sefialar que en el CMMI
los niveles de madurez son medidos por el logro
de metas y practicas genéricas/especificas
asociados a cada area de un proceso
(Crawford, 2002).

Consideraciones Finales

El Marco Tedrico demuestra que el Analisis de
Riesgo es un proceso metddico y de vital
importancia para alcanzar un  Optimo
desempefio de las Tl, y aunque existen varias
metodologias orientadas a este fin, cada una
posee caracteristicas propias que ayudan a las
organizaciones a tener un mejor control sobre
los activos, su valor y minimizar las amenazas
gue puedan impactarlas.

Asi mismo, la evidencia bibliografica establece
que las metodologias objeto de analisis:
MAGERIT, OCTAVE y MEHARI cuentan con
una estructura claramente definida,
documentada y adaptable a todo tipo de
empresa; sus fases de analisis de riesgo son
semejantes, permiten identificar los activos y
sus riesgos para que a partir de ello se puedan
tomar decisiones y hacer mejoras en los
procesos internos organizacionales; estan
enmarcadas a los tres principios de seguridad
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de la informacion (integridad, confidencialidad y
disponibilidad), y admiten después de su
implementacion la realizacibn de un plan de
actividades que puede ser detallado,
monitoreado y controlado periddicamente. En
virtud a las caracteristicas antes expuestas se
considera que las metodologias seleccionadas
son adecuadas para el desarrollo del modelo de
madurez de las empresas navieras.

También, la literatura sustenta que los Modelos
de Madurez son caminos de evolucién légica
gue admiten identificar futuros objetivos de
mejora a través de la implementacion de buenas
practicas, de alli la relevancia que sean
utilizados en las entidades (sin distincién de su
naturaleza) como herramienta de evaluacion y
rendimiento.

La siguiente seccién del articulo detallarad los
métodos utilizados en la construccién del
Modelo de Madurez para el Analisis de Riesgo
considerando las necesidades de las empresas
navieras y las mejores estrategias de las
metodologias antes sefialadas.

METODOLOGIA.

El enfoque de la investigacion es de origen
Cualitativo porque se utilizara la teoria como
fundamento en la elaboracion del Modelo de
Madurez para el Andlisis de Riesgos de los
Activos de Informacion, en lugar de implementar
una fundamentacion empirica; mientras que el
alcance es Descriptivo, debido a que se
identificara la contribucién del modelo en las
empresas navieras a través de la profundizacion
de informacién sobre un contexto en particular,
de tal manera que se logre una descripcion de
sus caracteristicas.

Por otra parte, el desarrollo de la investigacion
se llevara a cabo en cinco fases:

1. Revision de trabajos relacionados al
modelo de madurez CMMI vy las
metodologias MAGERIT, OCTAVE vy
MEHARI.
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2. Analisis de las Empresas Navieras en
contexto a las Tecnologias de Informacion.

3. Construccién del Modelo de Madurez para
el Anadlisis de Riesgos de los Activos de
Informacién para las Empresas Navieras
basado en los resultados obtenidos del
pasoly 2.

4. Validacion del modelo propuesto.

5. Presentacién de resultados.

Para establecer las necesidades de las
Agencias Navieras en relacion al analisis de
riesgo se utilizdé como poblacion las 17
entidades constituidas legalmente en el Ecuador
(Autoridad Portuaria de Manta, 2016), de las
cuales siete se encuentran en la ciudad de
Manta, cinco en Guayaquil, tres en Esmeraldas,
una en La Libertad y una en Galapagos.
Considerando que el mayor numero de
empresas se encuentran radicadas en Manta y
poseen una amplia trayectoria en el mercado se
tomo6 como muestra los sietes entidades de esta
urbe. Los informantes claves fueron el personal
del Departamentos de Tl de la muestra
obtenida, a quienes se les formulé como técnica
de recoleccion de informacion la entrevista.

ANALISIS DE RESULTADOS

1.- Revisién de trabajos relacionados al
Modelo de Madurez CMMI y las Metodologias
MAGERIT, OCTAVE y MEHARI.

Maggiore (2014) defini6 un Modelo de Madurez
para la Seguridad de Informacién utilizando
CMMI, pues éste admitidé la integracion de la
madurez de los procesos de gestion de riesgos
con los relacionados a la gestion de controles
en dependencia al plan de tratamiento de
riesgos. El autor contrast6 a través de la
bibliografia los modelos de  madurez
desarrollados por COBIT y Gartner llegando a
discernir que utlizan algunos términos vy
caracteristicas del modelo CMMI, sin embargo,
la estructura (areas de proceso, metas y
practicas genéricas, metas y practicas
especificas) de éste Ultimo son més concisas en
la definicibn de los niveles de madurez.
Ademas, argumenta que CMMI permitié que su

propuesta incluya practicas efectivas, repetibles,
duraderas e inherentes a los procesos
organizativos; asi como la transicion de un
aprendizaje individual a un aprendizaje
organizacional basado en la mejora continua y
las experiencias adquiridas. Las précticas
planteadas en el modelo estan articuladas a los
estandares ISO/IEC 27001, ISO/IEC 27005 y
ISO/IEC 27002; y la efectividad de la propuesta
se evalud en cinco escenarios distintos los
cuales concluyeron con éxito.

Analdgicamente, Mayer y Lemes (2008) crearon
un Modelo de Madurez para Evaluar los
Procesos de Gestién de Riesgos en Seguridad
de la Informacién considerando como referencia
el CMMI, debido a que una de sus principales
fortalezas es la posibilidad de representar el
modelo por etapas o de manera continua;
siendo esta Ultima opcion la mas idonea para
establecer que cada actividad o buena practica
para la gestion de riesgo pueda alcanzar un
nivel de madurez independientemente del nivel
alcanzado por las demas actividades, con lo que
la empresa logra verificar en cuél de las
actividades necesita enfocarse méas. El modelo
utiliza la Norma ISO/IEC 27005 y su disefio esti
fundamentado en la experiencia (empirico).

Por otra parte, Sotelo, Torres y Rivera (2012)
desarrollaron un Proceso Practico de Andlisis de
Riesgos de Activos de Informacion utilizando
como eje de su temdtica la metodologia
MAGERIT porque los subprocesos planteados
en el analisis de riesgos eran satisfactorios para
el desarrollo de las acciones de seguridad que
requiere la gestion del riesgo de los activos de
informacion, pero los autores le agregaron un
proceso de Andlisis de Impacto del Negocio
(BIA) para definir el impacto de la no
disponibilidad de los servicios tecnolégicos de la
informacion. El  proceso propuesto fue
implementado en una entidad piblica donde los
resultados fueron satisfactorios.

En cambio, Amador (2014) defini6 una
propuesta denominada Gestibn de Riesgo con
base a la ISO 27005 adaptando OCTAVE-S, en
la cual manifiesta que este método provee un
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instrumento para identificar &gilmente las
amenazas mas relevantes en los activos de
informacion proporcionando a su vez una
estimaciéon cualitativa de la probabilidad e
impacto; lo cual ayuda a definir las estrategias
de proteccidn y controles para el tratamiento del
riesgo. La propuesta se evalué en un centro de
estudios universitario privado con lo cual se
logré una reduccion significativa del riesgo luego
de la implantacion de los respectivos controles
sugeridos en el tratamiento.

Ademas, Maldonado (2013) en su trabajo
Gestion de Riesgos Informaticos para la
Proteccion de los Sistemas de Informacion en la
Cooperativa de Ahorro y Crédito Campesina
COOPAC, combina las practicas de las
metodologias MAGERIT, OCTAVE y MEHARI
para evaluar las distintas situaciones de riesgo
en la institucion financiera COOPAC; el autor
establece que pudo alinear estos métodos pues
todos permiten analizar y administrar l0s riesgos
en diferentes niveles considerando la magnitud
del impacto y proporcionando informacion
adecuada en la toma decisiones; por tal motivo
hizo énfasis en que las practicas escogidas
satisfagan los pilares de: planificacion de la
reduccién de riesgos, planificacibn de la
prevencién de incidentes, visualizacion y
deteccion de las debilidades existentes en los
sistemas de informacién, ayuda en la toma de
las mejores decisiones en materia de seguridad
de la informacion. Ademas, el autor demostro
con practicidad la eficiencia y validez de su
propuesta.

A través de los trabajos anteriormente
expuestos queda evidenciado que el modelo
CMMI puede ser utilizado en combinacién con
otros estandares, ademas que las metodologias
MAGERIT y OCTAVE-S han generado
resultados exitosos en el andlisis y gestion de
riesgos en instituciones publicas como privadas.
En la investigacién de Maldonado (2013) se
demostré que la alineacién de las metodologias
MAGERIT, OCTAVE y MEHARI es factible y a
la vez puede ser adaptable a un contexto en
particular (en este estudio fueron Ilas
instituciones financieras), por lo que es (util
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establecer pilares como guia para la seleccion
de las mejores précticas.

2.- Andlisis de las Empresas Navieras en
contexto a las Tecnologias de Informacion
Los servicios portuarios han intensificado el uso
de las tecnologias de informacién debido a que
el incremento de las capacidades de transporte
demanda informacion inmediata sobre la
ubicacion y status exacto de la carga; asi como
de todos los aspectos institucionales y logisticos
gue circundan la operativa portuaria (Mundo
Maritimo, 2010). Frente a ese tipo de exigencias
todos los sectores de los puertos y la industria
naviera han viabilizado la adquisiciéon de nuevos
sistemas y canales de comunicacion que
posibiliten la eficiencia de sus operaciones. Las
Agencias Navieras forman parte de este
contexto por lo que necesitan entrelazar las Tl al
servicio brindado independiente de su tipo
(servicios regulares, servicios sin trayecto fijo,
servicios industriales y petroleros) (Beato,
2012).

Por consiguiente, para definir sus necesidades
en relacién al andlisis de riesgo de los activos
de informacién se utiliz6 como técnica de
recoleccion de informacién la entrevista; la
misma que se realizé a la muestra establecida
(siete Agencias Navieras del pais) y se escogio
a siete empleados (un empleado de TI por
entidad) que cumplieran actividades de
infraestructura y seguridad. Es preciso sefalar,
que dos de las entidades escogidas pertenecen
al grupo de grandes empresas, cuentan con una
media de treinta y tres afios en el mercado y su
Area de Tl la conforman seis personas; mientras
gue las otras cinco agencias son medianas
empresas, tienen un promedio de diecisiete
afios de trayectoria y sus Departamentos de TI
poseen una media de tres empleados. Las
preguntas formuladas fueron:

- ¢Considera que existe una Metodologia
adecuada para realizar un Anélisis de Riesgo
en las Entidades Navieras?
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- ¢Cudles son los principales problemas que
afronta el Departamento de Tl durante el
proceso de Analisis de Riesgos?

- ¢Considera usted que un Modelo de
Madurez que determine el status actual en
relacién al Andlisis de Riesgos de los Activos
de Informacidn, seria una herramienta atil en
el Departamento de TI?

La informacion obtenida en las entrevistas y que
se exponen en el Anexo 1 ha permitido concluir
gue las Agencias Navieras tienden a expandirse
a nuevas areas geogréficas, lo cual requiere
maximizar el uso de la tecnologia para crear
redes mundiales de puertos y asi ofrecer niveles
consistentes de servicios; pero esto genera un
desconocimiento en la categorizacion del riesgo
gue pueden tolerar segun la madurez de los
procesos que se ejecutan en la actualidad,
ademas que estos nuevos retos implican una
capacitaciébn permanente de todo el personal
para poder evitar brechas en conocimientos.
También, los cambios de jefes en el &rea de TI
suelen ser un obstaculo en el disefio e
implantacion de estrategias unificadas vy
perdurables, lo cual se acrecienta con una
politica de seguridad ambigua.

Partiendo de las inferencias antes descritas y
considerando que Applegate, McFarlan, &
Austin (2002) sefialan que en un negocio
correctamente  estructurado deben  existir
politicas, procesos e indicadores; que estén
alineados a una adecuada identificacion y
tratamiento de riesgos; se han establecidos dos
lineamientos para el desarrollo del modelo:
estrategias claves el proceso de analisis de
riesgo, y estrategias conexas al negocio en
relacién al riesgo tecnolégico.

3.- Construccion del Modelo de Madurez para
el Andlisis de Riesgos de los Activos de
Informacién para las Empresas Navieras

La construccion del modelo prototipo se basa en
los resultados obtenidos de las fases anteriores;
y debe responder a las siguientes interrogantes:

- ¢Se adapta a los requerimientos de las
Agencias Navieras?

- ¢lLas buenas practicas sugeridas se
enmarcan en las metodologias
MAGERIT, OCTAVE y MEHARI?

- ¢El modelo abarca las fases esenciales
del andlisis de riesgo?

Para definir el modelo se han desarrollado los
siguientes elementos:

- Propuesta: Niveles de Madurez.

- Propuesta: Categorias a Evaluar y
Mejores Practicas.

- Propuesta: Mapa de Control.

Propuesta: Niveles de Madurez

El modelo de madurez propuesto consta de
cinco niveles secuenciales que abarcan desde
un nivel ad hoc hasta un nivel sofisticado; y para
su elaboracion se analizaron las directrices del
CMMI en relacién al grado de practicidad de los
procesos que conllevan el andlisis de riesgos.
En la Figura 7 se detallan los niveles de
madurez con sus caracteristicas.

Nivel 1 - Inicial:

«La organizacion reconoce que existen riesgos,
sin embargo no existe una metodologia o
practicas formales en este nivel. Se adopta un
enfoque incosistente en el analisis de riesgo.

Nivel 2 - Repetible:

« Existe un esfuerzo para utilizar buenas practicas
pero solo de forma reactiva a grandes eventos.

Nivel 3 - Definido:

« El proceso de analisis de riesgo esta formalizado,
se cuenta con técnicas proactivas.

Nivel 4 - Administrado:

«El analisis de riesgo cuenta con una base de
conocimientos. Se mide la efectividad vy
pertinencia de las actividades del analisis de
riesgo.

Nivel 5 - Optimizado:

« El proceso de analisis de riesgo es parte de una
mejora continua.

Figura 7: Niveles de Madurez del Modelo Propuesto con
base al CMMI.
Fuente: (Elaboracion propia, 2017).
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Propuesta: Categorias a Evaluar y Mejores
Préacticas

El modelo propuesto define once Categorias a
Evaluar, de los cuales A, B, C y D corresponden
a estrategias relacionadas al negocio y al riesgo
tecnologico, y las categorias restantes
comprenden los aspectos claves que se
requieren en el proceso de analisis de riesgo.
Ademds, por cada categoria se han establecido
mejores  practicas en contexto a las
metodologias MAGERIT, OCTAVE y MEHARI.
En la Tabla 1 se evidencian los entes antes
sefialados.

15




Modelo de Madurez para el Andlisis de Riesgos de los Activos de Informacion basado en las Metodologias MAGERIT, OCTAVE y MEHARI; con enfoque a Empresas

Navieras.

Tabla 1: Propuesta de Categorias a Evaluar y Mejores Practicas con base en las metodologias MAGERIT, OCTAVE y MEHARI.

El Negocio y el Riesgo Tecnoldgico

A. Politica de Riesgo

A.l.- Existe una politica formal de riesgo aprobada por la autoridad responsable y que
transciende a pesar de cambios de personal en la alta direccion.

A.2.- La politica ha sido comunicada a toda la entidad.

A.3.- La politica de riesgo es revisada y actualizada para incluir los cambios del entorno
interno y externo.

A.4.- La politica incluye una definicion de la cantidad de riesgo (apetito de riesgo) que la
entidad puede aceptar, y puede estar descrita en términos cuantitativos o cualitativos.

B.- Responsabilidad

B.1.- La entidad posee un departamento de Tl con un equipo de analisis de riesgo.

B.2.- Los roles del equipo de analisis de riesgo estan claramente definidos, asignados y
documentados. Por ejemplo: El personal verifica que las practicas de respuestas al riesgo
sean acordes a la politica establecida, coordina los planes de accién asi como también la
consistencia y exactitud del proceso, aprueba el apetito de riesgo en la entidad.

C.- Compromiso de la
Alta Direccion

C.1.- La alta direccion es un apoyo activo para el equipo de andlisis de riesgo, asi por
ejemplo: verifica que la politica sea compatible con las necesidades de la empresa, evalia la
efectividad del proceso (revision periédica de los informes del equipo de analisis riesgo) y
esta dispuesto a participar del mismo si es necesario.

C.2.- La alta direccién garantiza los recursos necesarios para llevar a cabo el andlisis de
riesgo, asi como la formacién y entrenamiento del personal.

D.- Comunicacion y
Formacién

D.1.- La empresa posee un personal altamente calificado en el departamento de TI, por ello
se promueve su capacitacion permanente.

D.2.- Existen programas de capacitacion formalizada para establecer una cultura de riesgo y
asegurar que el personal de la entidad entiende la politica de riesgo.

D.3.- Se informa periédicamente y de forma inmediata a la alta direccién la consolidaciéon de
un riesgo.

Identificar los
Activos

Valorar los
Activos
Identificados

E.- Determinacion y
Valoracién de los
Activos de
Informacion

E.1.- Los activos/recursos Tl han sido clasificados segin una perspectiva de: servicios,
datos/informacién, aplicaciones, equipos informaticos, redes de comunicacion, soporte de
informacion, equipamiento auxiliar, instalaciones y personal.

E.2.- Se cuenta con un perfil que describe caracteristicas Unicas, cualidades, dependencia
(medida en que un activo superior se veria afectado por un incidente de seguridad en un
activo inferior) y valor de los activos de informacion.
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Fases del Analisis de Riesgos

E.3.- Existe una escala de valoracién definida, por ejemplo: de tipo logaritmica (la misma
tiene como objetivo hacer una valoracién cualitativa respondiendo a valoraciones subjetivas
por parte del personal de la organizacion).

Determinar las
amenazas a las
que estan
expuestos los
activos

F.- Identificacién y
estimacion de
Amenazas

F.1.- La empresa analiza exhaustivamente las amenazas externas e internas a los que
pueden verse afectados los activos de informacién.

F.2.- Por cada amenaza identificada se ha definido la dimension de disponibilidad,
integridad, y confidencialidad; que puede resultar afectada en el activo de informacion.

Estimar el
impacto de la
amenaza

G.- Estimacion de
Impacto

G.1.- Se ha establecido una escala de impacto considerando la gravedad de las
consecuencias de la materializacion de una amenaza; por ejemplo: reputacién, pérdida de
clientes, costos operativos, pérdida de ingresos, pérdidas financieras, horas de trabajo del
personal, pérdidas significadas de vida y seguridad.

G.2.- Se ha ponderado el impacto acumulado tomando en cuenta la degradacién causada
por la amenaza, y el impacto repercutido teniendo en cuenta el valor propio del activo y las
amenazas a los que esta expuesto.

Determinacién del
riesgo

H.- Evaluacién del
Riesgo

H.1.- Se ha definido el riesgo acumulado considerando la degradacion causada y la
frecuencia de la amenaza; y se ha definido el riesgo repercutido calculando el dafio en los
activos explicitamente valorados.

H.2.- Los riesgos son clasificados a partir de una escala que considera la probabilidad e
impacto, con la finalidad de priorizar los mas significativos.

Plan de Accién

l.- Respuesta a los
Riesgos

I.1.- Se determina una respuesta por cada riesgo identificado (la cual es producto de una
socializacion y consenso) considerando su probabilidad e impacto.

I.2.- Cada respuesta al riesgo esta perfectamente desplegada, configurada, mantenida y
recaera en una de estas categorias: Mitigar, contiene una o varias estrategias de mitigacion,
las cuales describen los controles a implantar y los recursos requeridos; Aceptar, no deben
acarrear graves consecuencias a la organizacion; Transferir, deberan estar incluidos en el
plan financiero de la empresa; Eliminar, constan de medidas estructurales para lograr su
consecucion.

I.3.- Se ha definido el riesgo residual que permanecera cuando una respuesta al riesgo se
implemente.

Monitoreo y
Direccion

J.- Actividades de
Control

J.1.- Se definen indicadores de desempefio sobre la respuesta a los riesgos para determinar
su validez.

J.2.- Los efectos de las respuestas a los riesgos se miden frente al apetito de riesgo.

J.3.- Se evalua el riesgo residual una vez aplicada la respuesta al riesgo.

K.- Mejora Continua

del Analisis de
Riesgo

K.1.- Exhaustiva recopilacion de informacion para el seguimiento, revision y aprendizaje en
torno al analisis de riesgo.

K.2.- La presencia de nuevos riesgos se identifica sistematicamente de manera oportuna y
proactiva.

Fuente: (Elaboracion propia, 2017).

Leyenda:

|:| Metodologia(s) en las que se basa la Mejor Practica.

I:I La Mejor Practica no se basa en esta metodologia.
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Propuesta: Mapa de Control
El Mapa de Control propuesto expone las Categorias a Evaluar con las Mejores Practicas que se sugieren estén implementadas segun el nivel de
madurez (se utilizaron los resultados obtenidos en la Figura 7 y Tabla 1). En la Tabla 2 se detalla el Mapa de Control.

Tabla 2: Mapa de Control propuesto.

Categorias a Evaluar Nivel 1: Inicial Nivel 2: Repetible Nivel 3: Definido Nivel 4: Administrado | Nivel 5: Optimizado
A. Politica de Riesgo Al, A2 A3, Ad
B.- Responsabilidad Bl B2
C_.- Cop]promlso de la Alta c1 c2
Direccion
D.- meumcamon y D1 D2, D3
Formacién
E.- Determinacion y
Valoracién de los Activos El E2, E3
de Informacién No se esperan
F.- Identificacion Y | préacticas formales. = Eo
estimacion de Amenazas
G.- Estimacion de Impacto Gl G2
H.- Evaluacion del Riesgo H1, H2
l.- Respuesta a los I, 12 13
Riesgos
J.- Actividades de Control Ji J2,33

K.- Mejora Continua del

Andlisis de Riesgo K1, K2

Fuente: (Elaboracién propia, 2017).
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4.- Validacion del Modelo Propuesto.

Como método de validacion del marco
metodolégico propuesto se utilizé Delphi, debido
a que las Mejores Préacticas seleccionadas son
el resultado de la revisibn de literatura y era
preciso verificar la aplicabilidad en las empresas
navieras considerando la experticia de
profesionales del sector.

Segun Gordon (1994) el método Delphi puede
ser utilizado como un debate controlado que
busca obtener el consenso de varios
especialistas y evitar un criterio unipersonal.
Analégicamente, Reguant y Torrado (2016)
sefialan que otra forma de emplear el método
Delphi es a través de la elaboracion de un
cuestionario con la finalidad que sea validado
por un grupo de expertos en un area especifica,
cuyo tamafo suele oscilar entre 6 a 30
participantes; los profesionales escogidos
deberan reunir caracteristicas de: trayectoria
académica, méritos especiales, experiencia
profesional destacada o rasgos por los que
resalten en el tema de estudio.

Partiendo de estas definiciones, en este articulo
se utilizé Delphi segun la forma sefalada por
Reguant y Torrado (2016), de tal manera que se
logre establecer en base al juicio de expertos el
nivel de aceptacion y factibilidad con respecto al
entorno naviero de: los niveles de madurez,
criterios a evaluar, buenas practicas y la
pertinencia de cada mejor practica por nivel de
madurez.

Respecto al perfil de los profesionales en
primera instancia se convoc6 a diez
especialistas, sin embargo, solo 7 aceptaron
evaluar el Modelo de Madurez. Los expertos
escogidos eran hombres ecuatorianos entre 30
a 60 afios de edad, debido a que se tratd de
captar heterogeneidad en cuanto a afios de
experiencia laboral. De este grupo, el 42,85%
tenia mas de 25 afios laborando en entidades
navieras y en sus perfiles destacaba la
existencia de titulos como: Magister en Gestion
de Tecnologias y Magister en Ciencias de la
Computacion. Asi mismo, el 28,57% indico una
trayectoria de 21- 25 afios en el sector, con el
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titulo de Magister en Informética de Gestion y
Nuevas Tecnologias, y contaban con
certificaciones CISCO CNNA, DBA ESPOL vy
Auditor Interno ISO 27001. Ademas, el 14,29%
sefialé una experticia de 16-20 afios y tenia el
titulo de Magister en Andlisis de Datos.
Finalmente, el 14.29% de los profesionales
poseian entre 5 — 10 afios de experiencia en el
area naviera con una certificacion MIT
EMTECH. Cabe sefalar que todos los expertos
han llevado a cabo procesos de anadlisis de
riesgos en estas entidades.

Por otra parte, el cuestionario fue elaborado en
la herramienta Formularios de Google, estuvo
habilitado por 5 dias (del 26 al 30 de diciembre
del 2017) y el tiempo para su desarrollo se
estimaba en wuna hora. Su estructura la
conformaban seis secciones:

- La primera seccion describia la definicion de
Modelo de Madurez y el objetivo de la
investigacion.

- La segunda parte estaba orientada a
recopilar informacion relacionada al perfil del
encuestado.

- La tercera seccién explicaba los 5 niveles de
madurez definidos y se solicité a los
participantes valorar su aplicabilidad en las
agencias navieras para lo cual se elaboro la
Tabla 3 que permitia puntuar el nivel de
aprobaciéon segun una escala Likert cuyo
rango oscilaba del 1 al 5.

Tabla 3: Escala de aplicabilidad.

Nivel | Escala Descripcién
Totalmente Ningun nivel de madurez es
en 1 aplicable en las agencias
Desacuerdo navieras.
En Un' nivel de madurez es
d 2 aplicable en las agencias
esacuerdo :
navieras.
Ni de Dos o tres niveles de madurez
acuerdo ni en 3 son aplicables en las agencias
desacuerdo navieras.
Cuatro niveles de madurez
De acuerdo 4 son aplicables en las agencias
navieras.
Toumente | ¢ | 0L e on las agencias
de Acuerdo .
navieras.

Fuente: (Elaboracién propia, 2017).
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La cuarta parte exponia las once Categorias
a Evaluar y se pidi6 a los expertos valorar su
importancia para el Analisis de Riesgo en las
empresas navieras; por ello se defini6 una
escala Likert del 1 al 5, la cual se expone en

la Tabla 4.

Tabla 4: Escala de importancia.

Nivel

Sin Importancia

Descripcion
La Categoria a Evaluar es
prescindible, no causa
repercusion en el Andlisis de
Riesgo.

La Categoria a Evaluar
podria aplicarse pero su

Im[;)%r’:t)gﬁiia utilizacion no imilt_Jy_e
mayormente en el Andlisis
de Riesgo.
La Categoria a Evaluar debe
Moderadamente aplicarse, su utilizacion
Importante repercute en el Andlisis de
Riesgo.
La Categoria a Evaluar debe
Importante aplicarse, su utilizacién

causa gran repercusion en el
Andlisis de Riesgo.

Muy Importante

La Categoria a Evaluar es
imprescindible en el Andlisis
de Riesgo y conlleva a un
mejor desempefio del
mismo.

Fuente: (Elaboracién propia, 2017).

La quinta seccion detallaba las 28 mejores
préacticas identificadas a partir de la revision
bibliogréfica y se solicitd a los participantes
determinar su aplicabilidad para el Andlisis

de Riesgo en

las empresas navieras

utilizando una escala Likert con un rango de
1 al 5, la cual se evidencia en la Tabla 5.

Tabla 5: Escala de aplicabilidad.

Nivel | Escala |

Totalmente en
Desacuerdo

Descripcion \
La Buena Practica es
prescindible, no causa

repercusion en el Andlisis de
Riesgo

En desacuerdo

La Buena Practica podria
aplicarse pero su utilizaciéon no
influye mayormente en el
Andlisis de Riesgo.

Ni de acuerdo

La Buena Practica debe

. aplicarse, su utilizacion
nien o
desacuerdo repercute en el Andlisis de
Riesgo.
La Buena Practica debe
De acuerdo aplicarse, su utilizacion causa

gran repercusion en el Analisis
de Riesgo.

Totalmente de

La Buena Practica es
imprescindible en el Anélisis

Acuerdo de Riesgo y conlleva a un
mejor desempefio del mismo.
Fuente: (Elaboracién propia, 2017).

- Finalmente, en la sexta parte se pidié a los
expertos definir la pertinencia de cada buena
practica a un determinado Nivel de Madurez,
con la finalidad de comparar y mejorar el
disefio planteado en el Mapa de Control.

5.- Presentacion de Resultados

Una vez finalizado el periodo en que podia ser
respondido el cuestionario, se procedid a su
deshabilitacion para dar inicio al analisis de
resultados.

En lo que respecta a la seccion Aplicabilidad de
los Niveles de Madurez propuestos para el
Andlisis de Riesgos de los Activos de
Informacién en las Empresas Navieras, los
profesionales sefialaron estar Totalmente de
Acuerdo en la aplicabilidad con un 86%,
mientras que el 14% indic6 De Acuerdo. En la
Figura 8 se esquematizan estas inferencias.

Niveles de Madurez y su Aplicabilidad en
las Entidades Navieras

= 1: Totalmente en
Desacuerdo

0% 149 2: En desacuerdo

3: Ni de acuerdo ni
en desacuerdo

4: De Acuerdo
86%

5: Totalmente de

Acuerdo

Figura 8: Niveles de Madurez y su Aplicabilidad en las
Entidades Navieras.
Fuente: (Encuesta a Expertos, 2017).

En relacion a la seccion del cuestionario
Importancia de las Categorias a Evaluar para el
Modelo de Madurez en las Entidades Navieras
se puede apreciar que las Categorias
relacionadas a las Fases del Andlisis de
Riesgos tienen un nivel de importancia
promedio de 4,8; mientras que las categorias
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gue abarcan El Negocio y el Riesgo Tecnolégico
alcanzaron una calificacion promedio de 4,75.

Ademas, de las categorias que engloban las
Fases del Andlisis de Riesgo la menor puntuada
es Mejora Continua del Analisis de Riesgo con
una calificacion de 4,86; mientras que las otras
categorias (E, F, G, H, | y J) alcanzaron una
valoracion de 5.

Respecto a las categorias que abarcan El
Negocio y el Riesgo Tecnol6gico las que
obtuvieron menor calificacién con un promedio
de 4,71 fueron: Responsabilidad, Compromiso
de la Alta Direccibn, y Comunicacion vy
Formacion;, y se considera como Muy
Importante con un promedio de 5 la categoria
de Politica de Riesgo.

En la Figura 9 y 10 se sintetizan los resultados
antes descritos.

Importancia de las Categorias a Evaluar para el
Analisis de Riesgo de las Entidades Navieras en
Relacion a El Negocio y el Riesgo Tecnologico

A .- Politica de
Riesgo
5,00

B.- Responsabilidad
(Se cuenta con un
Departamento de

)

D .- Comunicacién y
Formacién

C.- Compromiso de
la Alta Direccidn

Figura 9: Importancia de las Categorias a Evaluar para el
Andlisis de Riesgo de las Entidades Navieras en Relacion al
Negocio y el Riesgo Tecnoldgico.

Fuente: (Consulta a Expertos, 2017).
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Importancia de los Categorias a Evaluar para el
Andlisis de Riesgo de las Entidades Navieras en
Relacion a las Fases del Analisis de Riesgos

E.- Determinacion y
Valoracion de los
Activos de Informadidn

5,00

K- Mejora Continua del F.- Identificacion y

2 ink : estimacion de
Analisis de Riesgo - Amenazas
2,00
1,00
J.- Actividades de G.- Estimacidn de
Control Impacto
|- Respuesta alos |- Evaluacidn del
Riesgos Riesgo

Figura 10: Importancia de las Categorias a Evaluar para el
Analisis de Riesgo de las Entidades Navieras en relacion a
las Fases del Andlisis de Riesgos.

Fuente: (Consulta a Expertos, 2017).

En la seccion del cuestionario Aplicabilidad en
las Agencias Navieras de las Mejores Practicas
de las Metodologias MAGERIT, OCTAVE vy
MEHARI se obtiene como resultados en las
Categorias que engloban a El Negocio y el
Riesgo Tecnoldgico los siguientes aspectos:

De la categoria Politica de Riesgo la mejor
practica evaluada es la A.l con una
aplicabilidad de 4,86, la cual sefala que Existe
una politica formal de riesgo aprobada por la
autoridad responsable y que transciende a
pesar de cambios de personal en la alta
direccion. Mientras que, la practica menor
calificada con un puntaje de 4,57 es la A.4 que
establece La politica incluye una definicion de la
cantidad de riesgo (apetito de riesgo) que la
entidad puede aceptar, y puede estar descrita
en términos cuantitativos o cualitativos.

En la categoria Responsabilidad, la practica
mejor calificada es la B.2 con una valoracién de
4,71 la cual sefala Los roles del equipo de
analisis de riesgo estan claramente definidos,
asignados y documentados. Pero, la préactica
menor valorada es la B.1 que indica La entidad
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posee un departamento de Tl con un equipo de
analisis de riesgo, siendo su puntaje de 3,71.

Para la categoria Compromiso de la Alta
Direccion los expertos consideraron que las
practicas C.1 y C.2 tenian el mismo nivel de
aplicabilidad, siendo su puntaje de 4,86.

Respecto a la categoria Comunicacién vy
Formacién, la mejor practica evaluada fue D.2
con una valoracion de 4,71, la misma que indica
Existen programas de capacitacion formalizada
para establecer una cultura de riesgo y asegurar
gue el personal de la entidad entiende la politica
de riesgo. Mientras que, la practica D.3 obtuvo
el menor puntaje con una ponderacién de 4, la
cual sefala Se informa periddicamente y de
forma inmediata a la alta direccion la
consolidacion de un riesgo.

En la Figura 11 se consolidan los resultados de
las buenas practicas relacionados a las
categorias A, B, Cy D.

Aplicabilidad en las Agencias Navieras de las
Mejores Practicas de las Metodologias MAGERIT,
OCTAVE y MEHARI; relacionadas a las categorias

El Negocio y el Riesgo Tecnoldgico.

AL

5,00

>
[

Figura 11: Aplicabilidad en las Agencias Navieras de las
Mejores Practicas de las metodologias MAGERIT, OCTAVE
y MEHARI; relacionadas a las Categorias El Negocio y el
Riesgo Tecnoldgico.

Fuente: (Consulta a Expertos, 2017).

Asi mismo, de las categorias que abarcan las
Fases de Analisis de Riesgo se obtuvieron los
siguientes resultados:

En la categoria Determinacion y Valoracion de
los Activos de Informacioén la mejor préactica
evaluada fue la E.1 con una valoracion de 4,71
la cual indica Los activos/recursos Tl han sido
clasificados en base a una perspectiva; y la
practica que obtuvo una menor calificaciéon fue
E.2 con un puntaje de 4,43 y sefiala Se cuenta
con un perfil que describe caracteristicas
Unicas, cualidades, dependencia y valor de los
activos de informacion.

Para la categoria Identificacion y estimacion de
Amenazas se le otorgé a la practica F.2 una
aplicabilidad de 5, y esta indica Por cada
amenaza identificada se ha definido Ila
dimensién de disponibilidad, integridad, vy
confidencialidad; que puede resultar afectada en
el activo de informaciébn. Mientras que la
préactica F.1 fue valorada con 4,86 y sefiala que
La empresa analiza exhaustivamente las
amenazas externas e internas a los que pueden
verse afectados los activos de informacion.

De la categoria Estimacién de Impacto se
determind que la préactica G.1 es aplicable con
una calificacion de 4,86 y denota que Se ha
establecido una escala de impacto
considerando la gravedad de las consecuencias
de la materializacion de una amenaza. En este
mismo ambito la practica G.2 tuvo un puntaje de
4,57 y establece que Se ha ponderado el
impacto acumulado tomando en cuenta la
degradacion causada por la amenaza, y el
impacto repercutido teniendo en cuenta el valor
propio del activo y las amenazas a los que esta
expuesto.

En la categoria Evaluacion del Riesgo los
profesionales establecieron estar de acuerdo
gue la practica H.2 es aplicable con un puntaje
de 4,86; e indica Los riesgos son clasificados a
partr de wuna escala que considera la
probabilidad e impacto, con la finalidad de
priorizar los mas significativos. Ademas, la
practica H.1 tuvo una valoracion de 4,57 y
puntualiza Se ha definido el riesgo acumulado
considerando la degradacién causada y la
frecuencia de la amenaza; y se ha definido el
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riesgo repercutido calculando el dafio en los
activos explicitamente valorados.

Respecto a la categoria Respuesta a los
Riesgos los expertos consideraron que las
practicas 1.1 e 1.2 tenian el mismo nivel de
aplicabilidad, siendo su puntaje de 5. Mientras
que la practica 1.3 fue calificada con una
valoracion de 4,71.

Para la categoria Actividades de Control se
ponderaron las practicas J.1, J.2 y J.3 con 4,57.
Mientras que para la categoria Mejora Continua
del Analisis de Riesgo se valor6 la préactica K.2
con un puntaje de 5 la misma que sefiala La
presencia de nuevos riesgos se identifican
sistematicamente de manera oportuna Yy
proactiva; y en este mismo contexto se
determind que la practica K.1 tenia una
aplicabilidad de 4,71 que establece Exhaustiva
recopilacion de informacion para el seguimiento,
revision y aprendizaje en torno al andlisis de
riesgo.

En la Figura 12 se consolidan los resultados de
las buenas préacticas relacionados a las
categorias E, F, G, H, I, Jy K.

Aplicabilidad en las Agencias Navieras de las
Mejores Practicas de las Metodologias MAGERIT,
OCTAVE y MEHARI; relacionadas a las Categorias

Fases del Analisis de Riesgos

<
2

w

2,00

i1 H2

Figura 12: Aplicabilidad en las Agencias Navieras de las
Mejores Practicas de las Metodologias MAGERIT, OCTAVE
y MEHARI; relacionadas a las categorias Fases del Andlisis

de Riesgo.
Fuente: (Consulta a Expertos, 2017).
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Si comparamos el promedio de las mejores
practicas relacionadas a las categorias de El
Negocio y el Riesgo Tecnoldgico en
contraposicion a las que engloban el Analisis de
Riesgo de los Activos de Informacion; se puede
deducir que estas Ultimas obtuvieron un mejor
promedio (4,71), lo cual concuerda con el alto
nivel de importancia que le dieron los
profesionales en la seccion del cuestionario
Importancia de las Categorias en el Modelo de
Madurez en las Entidades Navieras, antes
detallado.

También, se puede sefialar que las practicas
mejor valoradas y que alcanzaron una
puntuacién de cinco fueron: F.2, del criterio
Identificacion y estimacion de Amenazas; I.1 e
1.2, del criterio Respuesta a los Riesgos; y K.2
del criterio Monitoreo y Ejecucion; las cuales
son afines a las tres metodologias. Sin
embargo, la menor puntuada es la B.1 del
criterio Responsabilidad, con una aplicabilidad
de 3,71 y pertenece a la metodologia
MAGERIT. Cabe indicar que ninguna préactica
escogida recibié una calificacion de 1 o 2 segln
la escala.

Por otra parte, la aplicabilidad promedio de
todas las practicas expuestas es de 4,67.
Ademas, por metodologias se obtuvo que las
practicas de OCTAVE tienen un promedio
valoracién de 4,73; las practicas de MEHARI
4,80; y las de MAGERIT un puntaje de 4,67.

Finalmente, en la Seccién que solicitaba Definir
la Pertinencia de cada Buena Practica a un
determinado Nivel de Madurez se obtuvieron
como resultados los siguientes aspectos:

El 100% de los expertos consideraron que las
practicas A.1 y A.2 deberian constar en el tercer
nivel de madurez. Ademas, el 71.43% de los
encuestados ubicaron las practicas A.3y A.4 en
el cuarto nivel de madurez y el 28.57%
sugirieron el quinto nivel.

Asi mismo, el 100% de los expertos situaron la
practica B.1 en el tercer nivel de madurez; y en
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relacion a la practica B.2 el 71.43% de los
encuestados valuaron su correspondencia al
tercer nivel mientras el 28.57% restante la
correlacionaron en el cuarto nivel de madurez.

Respecto a las practicas C.1y C.2 el 57.14% de
los profesionales consultados las situaron en el
cuarto nivel de madurez y en contraparte el
42,86% las emplazaron al tercer nivel.

En relacién a las préacticas D.1 y D.3 el 71.43%
de los encuestados sefialaron su
correspondencia al cuarto nivel de madurez y el
28.57% al tercer nivel. Por otra parte, la practica
D.2 fue catalogada por el 71.43% de los
profesionales como pertinente en el tercer nivel
de madurez y el 28.57% restante la ubicaron en
el cuarto nivel.

Ademas, la practica F.1 con un 85.71% fue
considerada por los expertos para el tercer nivel
de madurez y el 14.29% la calificaron para el
cuarto nivel. Asi mismo, la préactica F.2 con un
57.14% fue ubicada por los profesionales en el
tercer nivel de madurez y el 42.86% la valuaron
en el cuarto nivel.

El 71.43% de los expertos consideraron que la
practica G.1 debe ubicarse en el tercer nivel de
madurez y en contraparte el 28.57% la situaron
en el cuarto nivel. De la practica G.2 el 57.14%
de los encuestados la relacionaron al tercer
nivel de madurez y el 42.86% la emplazaron al
cuarto nivel.

En las practicas H.1 y H.2 el 57.14% de los
profesionales las correlacionaron al tercer nivel
de madurez, en cambio el 42.86% las situaron
en el cuarto nivel.

En relacion a la mejor practica 1.1 el 57.14% de
los encuestados la precisaron para el tercer
nivel madurez y el 42.86% la ubicaron en el
cuarto nivel. La practica |.2 fue catalogada para
el tercer nivel de madurez por un 71.43% de los
profesionales mientras que el 28.57% sefialaron
el cuarto nivel. Ademas, la buena préctica 1.3
fue situada en el cuarto nivel de madurez por el
100% de los expertos.

Respecto a la practica J.1 el 100% de los
profesionales precisaron el cuarto nivel de
madurez, y las practicas J.2 y J.3 también
fueron ubicadas en el cuarto nivel, pero por el
71.43% de los profesionales en contraposicion
al 28.57% que las emplazaron al quinto nivel.

Por otra parte, las practicas K.1 y K.2 fueron
correlacionadas al quinto nivel de madurez por
el 100% de los encuestados.

Al comparar los resultados obtenidos con el
Mapa de Control Propuesto (Tabla 2) se puede
discernir que existen diferencias en la
pertinencia de las mejores practicas: los
profesionales no situaron ninguna buena
practica en el segundo nivel de madurez,
mientras que en la propuesta se planteaban
dos; en el tercer nivel de madurez los expertos
sugieren dieciséis mejores practicas, pero en la
propuesta se establecieron trece; en el cuarto
nivel de madurez los encuestados
correlacionaron diez practicas y en el disefio se
proyectaban nueve; finalmente en el quinto nivel
de madurez ellos ubicaron dos mejores
practicas, sin embargo, en la propuesta se
sugerian cuatro. Por ello, basandose en estas
apreciaciones, la propuesta de Mapa de Control
se replantea en la Tabla 6.
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Categorias a Evaluar

Nivel 1: Inicial

Nivel 2: Repetible

Nivel 3: Definido

Tabla 6: Propuesta de Mapa de Control (reestructurado en base a los resultados obtenidos en la encuesta).

Nivel 4: Administrado

Nivel 5: Optimizado

A. Politica de Riesgo

B.- Responsabilidad

C.- Compromiso de la Alta
Direccion

D.- Comunicacién y
Formacién
E.- Determinacion y

Valoracién de los Activos
de Informacién

F.- Identificacién y
estimacion de Amenazas

G.- Estimacién de Impacto

H.- Evaluacion del Riesgo

.- Respuesta a los
Riesgos

J.- Actividades de Control

K.- Mejora Continua del
Andlisis de Riesgo

No se esperan
practicas formales.

Las précticas son
reactivas.

Al, A2 A3, A4
B1, B2

C1, C2

D2 D1, D3

E1l, E2, E3
F1, F2
G1, G2
H1, H2
11,12 13
J1, 32,33

K1, K2
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En base a los resultados antes descritos, y
relacionando la puntuacién promedio de
aplicabilidad otorgado por los expertos a las
mejores practicas agrupadas por niveles de
madurez (siguiendo el Mapa de Control, las
practicas mejor evaluadas se encuentran en el
nivel 3 y son: F.2, I.1 e 1.2); se proyecta que
aplicando este modelo las empresas navieras
pueden alcanzar progresivamente un nivel de
madurez Definido, lo cual representa la
existencia de un enfoque formal de analisis de
riesgo en el que consta una politica de riesgo
aprobada por una autoridad responsable, la
distincién y organizacion de los activos de
informacion, el andlisis de las amenazas
internas y externas que pueden verse afectados
los activos, una respuesta por cada riesgo
identificado, entre otras buenas précticas.

CONCLUSIONES

Un modelo de madurez es un camino de
mejoramiento evolutivo que orienta a una
organizacion a la consecucion de la excelencia
en un ambito en particular, siendo necesario la
implementacién de practicas especificas; y
considerando que el CMMI es un modelo
pionero de la ingenieria, su estructura permitié
definir las especificaciones en los niveles del
modelo planteado.

Las metodologias MAGERIT, OCTAVE vy
MEHARI se fundamentan en lineamientos
practicos claramente definidos, documentados y
compatibles lo que permitié llevar a cabo un
escogimiento basado en las estrategias
primordiales que requieren las fases del andlisis
de riesgos asociados a los activos de
informacion, evitando las ambigiliedades de
estos estandares.

El Modelo planteado es el resultado de integrar
los niveles de madurez con las mejores
practicas de las metodologias antes descritas; lo
cual fue posible a través de la Propuesta de un
Mapa de Control, el mismo que orienta su
consecucién paulatina. No obstante, las

especificaciones de requerimientos pueden ser
halladas en la documentacién formal de las
metodologias.

El Modelo desarrollado se enfoca en establecer
una categorizaciéon del grado de madurez
alcanzado en las empresas navieras de acuerdo
a las practicas de analisis de riesgo adoptadas,
lo cual les permitira detectar sus falencias
actuales y priorizar las categorias que deben
mejorar o adquirir para avanzar a un nivel
superior (hasta obtener el nivel Optimizado); por
consecuencia se lograra una mejor eficiencia en
el manejo de riesgos de los activos de
informacion.

La Propuesta del Modelo de Madurez se valido
a través del método Delphi, el cual permitié
determinar con valiosos datos cuantitativos la
aplicabilidad del disefio; ademas, esta técnica
admitid que los expertos pudieran establecer la
correlacion de cada buena practica a un nivel de
madurez especifico.

Durante la validacion del modelo propuesto se
pudo apreciar una tendencia favorable de
aceptacion de las Niveles Madurez Sugeridos,
las Categorias a Evaluar y las Mejoras Practicas
Seleccionadas; sin  embargo,  existieron
diferencias respecto a la pertinencia de las
buenas practicas por nivel de madurez que se
exponen en el Mapa de Control, siendo
necesaria su reestructuracion en base a la
percepcion de los expertos.

En términos generales se considera que el
modelo propuesto es adaptable a las empresas
navieras, ademas se estima en relaciéon al
promedio de aplicabilidad otorgado por los
expertos a las mejores practicas agrupadas por
niveles de madurez que su aplicacion conlleve
la consecucién de un nivel de madurez Definido,
logrando de esta manera que el Andlisis de
Riesgo este formalizado y con estrategias
proactivas.

Dentro de las limitaciones de esta investigacién
se encuentra que el Modelo Propuesto
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resultante es conceptual, por lo tanto, su validez
es tedrica. Ademds, ciertos expertos
convocados han laborado en entidades de otros
sectores, lo cual pudo haber influido en las
respuestas dadas.

En un futuro, siguiendo esta linea investigativa
se sugiere la implementacién y prueba del
Modelo en una entidad naviera real, cuyos
resultados permitirdn medir la eficiencia de las
Categorias a Evaluar definidas, asi como la
pertinencia de las Mejores Practicas segun el
nivel de madurez; lo cual puede ser contrastado
con los resultados obtenidos en este articulo.
También, en un siguiente momento este modelo
puede ser ampliado para incluir en el disefio la
Gestion de Riesgo de tal manera, que se evalle
si la madurez es acorde con el nivel de riesgo
aceptado por la empresa.
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ANEXO 1: Compendio de Respuestas de las Entrevistas.

Entrevistado 1:

1.

¢, Considera que existe una Metodologia adecuada para realizar un Andlisis de Riesgo en las
Entidades Navieras?

Las metodologias existentes estan orientadas a todo tipo de empresa, no existe una especifica para
las navieras. Por ello, en ocasiones se adoptan practicas indistintas de las metodologias actuales.

¢,Cudles son los principales problemas que afronta el Departamento de Tl durante el proceso
de Andlisis de Riesgos?

Existen algunos problemas, pero el principal es que la empresa tiende a crecer en tecnologia
anualmente debido a que se incrementan los requerimientos de los Armadores Pesqueros en lo que
respecta a informacion. Por lo tanto, se restructuran los servicios y ello requiere modificar las medidas
de seguridad que deben responder adecuadamente a los riesgos del entorno.

¢, Considera usted que un Modelo de Madurez que determine el status actual en relacion al
Andlisis de Riesgos de los activos de informacion seria una herramienta atil en el
Departamento de TI?

Un Modelo de Madurez aportaria en gran magnitud en el proceso de Andlisis de Riesgo, porque
permitiria enfocarnos en un nivel especifico para lograr un crecimiento posterior.

Entrevistado 2:

1.

¢, Considera que existe una Metodologia adecuada para realizar un Anélisis de Riesgo en las
Entidades Navieras?

No existe una metodologia especifica, sin embargo, se ha utilizado MAGERIT y los resultados han
permitido palpar brechas de riesgos.

¢, Cudles son los principales problemas que afronta el Departamento de Tl durante el proceso
de Andlisis de Riesgos?

Considero que los cambios de lideres en Departamento Tl es uno de los grandes problemas que se
ha afrontado en los procesos de Andlisis de Riesgo, debido a que cada Jefe tiene sus lineamientos,
politicas y preferencias en el manejo de riesgo; lo que ha originado inestabilidad, retrasos y
desacuerdos en las medidas implantadas.

¢, Considera usted que un Modelo de Madurez que determine el status actual en relacion al
Andlisis de Riesgos de los activos de informacion seria una herramienta atil en el
Departamento de TI?

Un Modelo de Madurez nos permitiria definir una ruta a seguir, por ello considero que seria un aporte
fundamental en el Andlisis de Riesgo.

Entrevistado 3:

1.

¢, Considera que existe una Metodologia adecuada para realizar un Andlisis de Riesgo en las
Entidades Navieras?

Para las entidades navieras no se ha desarrollado una Metodologia de Andlisis de Riesgo, sin
embargo, las existentes pueden adoptarse a este entorno, pero se requiere una revision del tamafio
de la empresa para definir la mas adecuada.

¢,Cuales son los principales problemas que afronta el Departamento de Tl durante el proceso
de Analisis de Riesgos?

30




Modelo de Madurez para el Andlisis de Riesgos de los Activos de Informacion basado en las Metodologias MAGERIT,
OCTAVE y MEHARI; con enfoque a Empresas Navieras.

Cuando se ha desarrollado el proceso de Analisis de Riesgo un problema que se ha suscitado
reiterativamente es la no continuidad, es decir no existe un control progresivo de los riesgos a los que
pueden estar expuestos los nuevos procesos implantados que hacen uso de las TI, lo cual esta
relacionado a la estimacion de riesgo, apetito, y consecuencias de ocurrencias.

¢, Considera usted que un Modelo de Madurez que determine el status actual en relacion al
Andlisis de Riesgos de los activos de informacion seria una herramienta atil en el
Departamento de TI?

Seria una herramienta muy util, porque permitiria establecer un mayor control del proceso de analisis
y gestidn de riesgos.

Entrevistado 4:

1.

¢, Considera que existe una Metodologia adecuada para realizar un Andlisis de Riesgo en las
Entidades Navieras?

Cada una de las metodologias existentes tienen rasgos que pueden ser utilizados en las Entidades
Navieras, sin embargo, en esta entidad consideramos que OCTAVE satisface muchos de los
requerimientos en lo que respecta al andlisis de riesgos.

¢,Cudles son los principales problemas que afronta el Departamento de Tl durante el proceso
de Andlisis Riesgos?

El apoyo de la alta direccién en ocasiones ha sido un problema en este proceso, debido a que al
incrementarse los requerimientos de Tl es preciso evaluar su resistencia a riesgo y a pesar de
exponer esta necesidad se cree que es muy repetitivo, que esta evaluacion debe realizarse con
menos frecuencia.

¢, Considera usted que un Modelo de Madurez que determine el status actual en relacion al
Andlisis de Riesgos de los activos de informacion seria una herramienta atil en el
Departamento de TI?

Considero que una propuesta de este tipo mejoraria este proceso debido a que nos enfocariamos a
realizar practicas especificas segun el nivel actual en que la empresa se ubique.

Entrevistado 5:

1.
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¢, Considera que existe una Metodologia adecuada para realizar un Analisis de Riesgo en las
Entidades Navieras?

No existe una Metodologia disefiada para las Empresas Navieras, sin embargo, se suele trabajar con
aquella que contenga pasos eficaces y estratégicos. Segun mi criterio esta metodologia es MAGERIT.

¢, Cudles son los principales problemas que afronta el Departamento de Tl durante el proceso
de Andlisis de Riesgos?

La apertura de una nueva sucursal en este afio nos ha hecho revalorizar y reestructurar las medidas
de seguridad por ello fue necesario un analisis de riesgo en la que tuvimos como dificultad el cambio
de Jefe de Tl y cambio de politica, lo cual retras6é notoriamente este proceso.

¢ Considera usted que un Modelo de Madurez que determine el status actual en relacién al
Andlisis de Riesgos de los activos de informacion seria una herramienta util en el
Departamento de TI?

Toda herramienta que contribuya al mejoramiento de un proceso como el Andlisis de Riesgo es de
gran utilidad, més aun cuando ésta permitird visualizar la excelencia en la gestion de riesgo a través
del cumplimiento de diferentes etapas.
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ANEXO 2: Tabulacion de Resultados a Expertos

Tabla 7: Perfil de los Encuestados

Categorizacion ‘ Frecuencia
5- 10 afios 1

11-15 afios

Caracteristicas

Experiencia Laboral 16-20 afios
21-25 afios

Alta Direccion

Cargo
Asistentes de TI

Manta

0

1

2

Mas de 25 afios 3

3

4

Ubicacion (13

Guayaquil

Tercer Nivel

Nivel de Estudios

~N |O

Cuarto Nivel

Auditor Interno ISO
27001

CISCO CNNA 3

Certificacion Superior
DBA ESPOL 1

MIT EMTECH. 1
Fuente: (Consulta a Expertos, 2017).

[EEN

Certificaciones Obtenidas

Tabla 8: Niveles de Madurez y su Aplicabilidad en las Entidades Navieras.

Nivel Escala e

1 0
En desacuerdo 2 0

Ni de acuerdo ni en desacuerdo 3 0

De acuerdo 4 1

Totalmente de Acuerdo 5 6

Fuente: (Consulta a Expertos, 2017).
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Tabla 9: Importancia de las Categorias a Evaluar para el Andlisis de Riesgos en las Entidades Navieras.

Categoria a Evaluar SO EEL Frecuencia Vgﬁgﬁ;‘;ﬂ

A.- Politica de Riesgo 0 0 0 1 6 7 4,86
B.- Responsabilidad (Se cuenta con un 0 0 0 2 5 7 4,71
Departamento de TI)

C.- Compromiso de la Alta Direccién 0 0 0 2 5 7 4,71
D.- Comunicacion y Formacion 0 0 0 2 5 7 4,71
E.- Determinacién y Valoracion de los Activos de | 0 0 0 0 7 7 5,00
Informacion

F.- ldentificacion y estimacion de Amenazas 0 0 0 0 7 7 5,00
G.- Estimacion de Impacto 0 0 0 0 7 7 5,00
H.- Evaluacion del Riesgo 0 0 0 0 7 7 5,00
.- Respuesta a los Riesgos 0 0 0 0 7 7 5,00
J.- Actividades de Control 0 0 0 0 7 7 5,00
K.- Mejora Continua del Andlisis de Riesgo 0 0 0 1 6 7 4,86

Fuente: (Consulta a Expertos, 2017).

Tabla 10: Aplicabilidad de las Mejores Practicas en base a las Metodologias MAGERIT, OCTAVE y MEHARI en Empresas
Navieras.

Valoracion
Obtenida

Aplicabilidad
3 4

Buena Practica

Frecuencia

A.l.- Existe una politica formal de riesgo aprobada por la
autoridad responsable y que transciende a pesar de| O 0 0 1 6 7 4,86
cambios de personal en la alta direccién.

A.2.- La politica ha sido comunicada a toda la entidad. 0 0 0 2 5 7 4,71

A.3.- La politica de riesgo es revisada y actualizada para

. . . ; 0 0 0 2 5 7 4,71
incluir los cambios del entorno interno y externo.

A.4.- La politica incluye una definicion de la cantidad de

riesgo (apetito de riesgo) que la entidad puede aceptar, y 0 0 1 1 5 7 457
puede estar descrita en términos cuantitativos o ’
cualitativos.

B.1.- La entidad posee un departamento de Tl con un 0 0 3 3 1 7 371

equipo de andlisis de riesgo.

B.2.- Los roles del equipo de analisis de riesgo estan
claramente definidos, asignados y documentados. Por
ejemplo: El personal verifica que las practicas de
respuestas al riesgo sean acordes a la politica| O 0 0 2 5 7 4,71
establecida, coordina los planes de accion asi como
también la consistencia y exactitud del proceso, aprueba
el apetito de riesgo en la entidad.

C.1.- La alta direccion es un apoyo activo para el equipo
de analisis de riesgo, asi por ejemplo: verifica que la
politica sea compatible con las necesidades de la| 0O 0 0 1 6 7 4,86
empresa, evallia la efectividad del proceso (revision
periddica de los informes del equipo de analisis riesgo) y
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esta dispuesto a participar del mismo si es necesario.

C.2.- La alta direccion garantiza los recursos necesarios
para llevar a cabo el andlisis de riesgo, asi como la
formacion y entrenamiento del personal.

D.1.- La empresa posee un personal altamente calificado
en el departamento de TI, por ello se promueve su
capacitacion permanente.

D.2.- Existen programas de capacitacion formalizada
para establecer una cultura de riesgo y asegurar que el
personal de la entidad entiende la politica de riesgo.

D.3.- Se informa periédicamente y de forma inmediata a
la alta direccion la consolidacion de un riesgo.

E.1.- Los activos/recursos Tl han sido clasificados segun
una perspectiva de: servicios, datos/informacion,
aplicaciones, equipos informaticos, redes de
comunicacion, soporte de informacion, equipamiento
auxiliar, instalaciones y personal.

E.2.- Se cuenta con un perfil que describe caracteristicas
Unicas, cualidades, dependencia (medida en que un
activo superior se veria afectado por un incidente de
seguridad en un activo inferior) y valor de los activos de
informacion.

E.3.- Existe una escala de valoracion definida, por
ejemplo: de tipo logaritmica (la misma tiene como
objetivo hacer una valoracion cualitativa respondiendo a
valoraciones subjetivas por parte del personal de la
organizacion).

F.1.- La empresa analiza exhaustivamente las amenazas
externas e internas a los que pueden verse afectados los
activos de informacion.

F.2.- Por cada amenaza identificada se ha definido la
dimensién de disponibilidad, integridad, y
confidencialidad; que puede resultar afectada en el
activo de informacién.

G.1.- Se ha establecido una escala de impacto
considerando la gravedad de las consecuencias de la
materializacion de una amenaza; por ejemplo:
reputaciéon, pérdida de clientes, costos operativos,
pérdida de ingresos, pérdidas financieras, horas de
trabajo del personal, pérdidas significadas de vida y
seguridad.

G.2.- Se ha ponderado el impacto acumulado tomando
en cuenta la degradacion causada por la amenaza, y el
impacto repercutido teniendo en cuenta el valor propio
del activo y las amenazas a los que esta expuesto

H.1.- Se ha definido el riesgo acumulado considerando la
degradacion causada y la frecuencia de la amenaza; y
se ha definido el riesgo repercutido calculando el dafio
en los activos explicitamente valorados.

H.2.- Los riesgos son clasificados a partir de una escala
gue considera la probabilidad e impacto, con la finalidad
de priorizar los mas significativos.

0| 0| 1]6 7 4,86
0| 1] 2] 4 7 4,43
0o|0]|2]s 7 4,71
0| 2]3]2 7 4,00
0o|o0|2]s5 7 4,71
0| 1] 2] 4 7 4,43
0| 1]1]s 7 4,57
0| 0| 1]6 7 4,86
o|o0|o0]7 7 5,00
0| 0| 1]6 7 4,86
0| 1]1]s 7 4,57
0| 1]1]s 7 4,57
0| 0| 1]6 7 4,86
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.1.- Se determina una respuesta por cada riesgo
identificado (la cual es producto de una socializacion y| 0 0 0 0 7 7 5,00
consenso) considerando su probabilidad e impacto.

I.2.- Cada respuesta al riesgo esta perfectamente
desplegada, configurada, mantenida y recaera en una de
estas categorias: Mitigar, contiene una o varias
estrategias de mitigacion, las cuales describen los
controles a implantar y los recursos requeridos; Aceptar,| 0 0 0 0 7 7 5,00
no deben acarrear graves consecuencias a la
organizacion; Transferir, deberan estar incluidos en el
plan financiero de la empresa; Eliminar, constan de
medidas estructurales para lograr su consecucion.

1.3.- Se ha definido el riesgo residual que permanecera

- - 0 0 0 2 5 7 4,71
cuando una respuesta al riesgo se implemente.
J.1.- Se deflner_l indicadores de Qesempenq sobre la 0 0 1 1 5 7 457
respuesta a los riesgos para determinar su validez.
J2 Los efectos d_e las _respuestas a los riesgos se 0 0 1 1 5 7 457
miden frente al apetito de riesgo.
J.3.- Se eval_ua el riesgo residual una vez aplicada la 0 0 1 1 5 7 4,57
respuesta al riesgo.
K.1.- Exhaustiva recopilacion de informacion para el
seguimiento, revisién y aprendizaje en torno al analisis| 0 0 0 2 5 7 4,71
de riesgo.
K.2.- La presencia de nuevos riesgos se identifica 0 0 0 0 7 7 500

sistematicamente de manera oportuna y proactiva.

Fuente: (Consulta a Expertos, 2017).

Tabla 11: Pertinencia de las Mejores Practicas a un Nivel de Madurez para las Empresas Navieras.

Nivel de Madurez Nivel de

Buena Practica Frecuencia Madurez
2 K] 4 Obtenido

A.1.- Existe una politica formal de riesgo aprobada por la
autoridad responsable y que transciende a pesar de| O 0 7 0 0 7 3,00
cambios de personal en la alta direccion.

A.2.- La politica ha sido comunicada a toda la entidad. 0 0 7 0 0 7 3,00
A.3.- La politica de riesgo es revisada y actualizada para 0 0 0 5 5 7 4.99
incluir los cambios del entorno interno y externo. ’
A.4.- La politica incluye una definiciéon de la cantidad de

riesgo (apetito de riesgo) que la entidad puede aceptar, y 0 0 0 7 0 7 4.00
puede estar descrita en términos cuantitativos o ’
cualitativos.

B.1.- La entidad posee un departamento de TI con un 0 0 7 0 0 7 3.00

equipo de andlisis de riesgo.

B.2.- Los roles del equipo de analisis de riesgo estan
claramente definidos, asignados y documentados. Por
ejemplo: El personal verifica que las practicas de
respuestas al riesgo sean acordes a la politica| O 0 5 2 0 7 3,29
establecida, coordina los planes de accion asi como
también la consistencia y exactitud del proceso, aprueba
el apetito de riesgo en la entidad.
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C.1.- La alta direccion es un apoyo activo para el equipo
de analisis de riesgo, asi por ejemplo: verifica que la
politica sea compatible con las necesidades de la
empresa, evalla la efectividad del proceso (revisién
periddica de los informes del equipo de andlisis riesgo) y
esta dispuesto a participar del mismo si es necesario.

C.2.- La alta direccién garantiza los recursos necesarios
para llevar a cabo el analisis de riesgo, asi como la
formacion y entrenamiento del personal.

D.1.- La empresa posee un personal altamente calificado
en el departamento de TI, por ello se promueve su
capacitacion permanente.

D.2.- Existen programas de capacitacion formalizada
para establecer una cultura de riesgo y asegurar que el
personal de la entidad entiende la politica de riesgo.

D.3.- Se informa periédicamente y de forma inmediata a
la alta direccion la consolidacién de un riesgo.

E.1.- Los activos/recursos Tl han sido clasificados segun
una perspectiva de: servicios, datos/informacién,
aplicaciones, equipos informaticos, redes de
comunicacién, soporte de informacion, equipamiento
auxiliar, instalaciones y personal.

E.2.- Se cuenta con un perfil que describe caracteristicas
Unicas, cualidades, dependencia (medida en que un
activo superior se veria afectado por un incidente de
seguridad en un activo inferior) y valor de los activos de
informacion.

E.3.- Existe una escala de valoracion definida, por
ejemplo: de tipo logaritmica (la misma tiene como
objetivo hacer una valoracion cualitativa respondiendo a
valoraciones subjetivas por parte del personal de la
organizacion).

F.1.- La empresa analiza exhaustivamente las amenazas
externas e internas a los que pueden verse afectados los
activos de informacion.

F.2.- Por cada amenaza identificada se ha definido la
dimensién de disponibilidad, integridad, y
confidencialidad; que puede resultar afectada en el
activo de informacién.

G.1.- Se ha establecido una escala de impacto
considerando la gravedad de las consecuencias de la
materializacion de una amenaza; por ejemplo:
reputaciéon, pérdida de clientes, costos operativos,
pérdida de ingresos, pérdidas financieras, horas de
trabajo del personal, pérdidas significadas de vida y
seguridad.

G.2.- Se ha ponderado el impacto acumulado tomando
en cuenta la degradacion causada por la amenaza, y el
impacto repercutido teniendo en cuenta el valor propio
del activo y las amenazas a los que esta expuesto

H.1.- Se ha definido el riesgo acumulado considerando la
degradacion causada y la frecuencia de la amenaza; y
se ha definido el riesgo repercutido calculando el dafio
en los activos explicitamente valorados.

0 3 4 0 7 3,57
0 3 4 0 7 3,57
0 2 5 0 7 3,71
0 5 2 0 7 3,29
0 2 5 0 7 3,71
0 7 0 0 7 3,00
0 7 0 0 7 3,00
0 5 2 0 7 3,29
0 6 1 0 7 3,14
0 4 3 0 7 3,43
0 5 2 0 7 3,29
0 4 3 0 7 3,43
0 4 3 0 7 3,43
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H.2.- Los riesgos son clasificados a partir de una escala
gue considera la probabilidad e impacto, con la finalidad
de priorizar los més significativos.

3,43

I.1.- Se determina una respuesta por cada riesgo
identificado (la cual es producto de una socializacion y
consenso) considerando su probabilidad e impacto.

3,43

I.2.- Cada respuesta al riesgo esta perfectamente
desplegada, configurada, mantenida y recaera en una de
estas categorias: Mitigar, contiene una o Vvarias
estrategias de mitigacién, las cuales describen los
controles a implantar y los recursos requeridos; Aceptar,
no deben acarrear graves consecuencias a la
organizacion; Transferir, deberan estar incluidos en el
plan financiero de la empresa; Eliminar, constan de
medidas estructurales para lograr su consecucion.

3,29

I.3.- Se ha definido el riesgo residual que permanecera
cuando una respuesta al riesgo se implemente.

4,00

J.1.- Se definen indicadores de desempefio sobre la
respuesta a los riesgos para determinar su validez.

4,00

J.2.- Los efectos de las respuestas a los riesgos se
miden frente al apetito de riesgo.

4,29

J.3.- Se evalla el riesgo residual una vez aplicada la
respuesta al riesgo.

4,29

K.1.- Exhaustiva recopilacion de informacién para el
seguimiento, revision y aprendizaje en torno al andlisis
de riesgo.

5,00

K.2.- La presencia de nuevos riesgos se identifica
sistematicamente de manera oportuna y proactiva.

0

0

0

5,00

Fuente: (Consulta a Expertos, 2017).
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