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Resumen     

 
El objetivo de este artículo es establecer un concepto de Políticas de Seguridad de la Información (PSI) 
con base en su clasificación, características y objetivos, a través de una revisión sistemática de 
literatura tomando como fuente de información la base Web of Knowledge en un período de diez años, 
comprendidos entre el 2006 y el 2016. Se concluye que las PSI son documentos o mecanismos que 
especifican reglas que no sólo involucran el aspecto tecnológico sino también al humano y que se 
enfocan en la Seguridad de la Información y la Gestión de Seguridad de la Información. Como trabajo 
futuro  se plantea realizar la misma investigación en base de datos no estructuradas aplicando técnicas 
de vigilancia tecnológica para contrastar el nivel de acuerdo en la conceptualización de las PSI entre las 
empresas auditoras y la academia. 
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Abstract    

 
The aim of this article is to establish the concept of Information Security Policy (ISP) based on its 
classificaction, features and objectives through a systematic review taking as reference the database Web of 
Knowledge between the years 2006 and 2016. Findings  define ISP as documents or mechanisms which 
specifies rules and involve human and tecnological aspects, it focuses in information security and information 
secuirty management. As future work the same research can  be executed, but in non structured databases 
using tecnological survilliance Techniques. The obtained results could be compared with the definition of this 
research and establish the concordance level between IT auditing companies and the academia. 
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INTRODUCCIÓN 

La información es un activo de vital 

importancia para cualquier organización (Lim 

Thow-Chang, n.d.); adopta diferentes formas y 

está disponible en ambientes cada vez más 

interconectados por lo que está expuesta a 

amenazas y vulnerabilidades (Baldecchi, 

2014), que están provocando preocupación 

por la seguridad, dado que el fracaso de ésta 

traerá consecuencias de gran alcance para la 

economía, los negocios y la sociedad mundial 

(BBVA, 2016). Von Solms (1999), afirma que 

la seguridad de la información ya no es sólo 

un asunto interno, sino que también afecta a 

las partes externas; las organizaciones 

intentan proteger su propio entorno, pero no 

tienen control sobre los sistemas con los que 

se vinculan. PricewaterhouseCoopers (2016), 

indica que existe un incremento del 38% de 

incidentes que afectan a la seguridad de la 

información a nivel global en el año 2015, con 

un impacto del 50% a causa de estos 

incidentes. Además, se ha registrado un 

aumento notable de incidentes de seguridad, 

dado que de 10 organizaciones 9 han sufrido 

infracciones de seguridad (HM Government, 

2015). 

Para proporcionar seguridad de información 

adecuada y con el fin de reducir el riesgo 

contra infracciones a los datos,  es importante 

contar con una política de seguridad 

(Lineman, 2011), que aporte instrucciones 

generales elaboradas a la medida de las 

organizaciones y cuyo cumplimiento sea 

obligatorio (Wood, 2002).  Sin embargo, definir 

el contenido de una política de seguridad de la 

información, asociada a controles de 

seguridad  es un problema (Von Solms, 1999); 

su aplicación no garantiza que una 

organización esté completamente protegida; si 

la política de seguridad es mal entendida  

existirá incumplimiento por parte del personal 

(HM Government, 2015), puesto que a pesar 

de tener conocimientos sobre sus funciones 

en el proceso de seguridad éstos no se 

adhieren a la política establecida (Niekerk & 

Solms, 2006) debido al conflicto generado 

entre sus creencias y valores (Schlienger & 

Teufel, 2003); una política que no proyecte y 

dé valor a los activos atraerá intrusos; éstas 

infracciones no representativas pueden 

volverse severas si es que los responsables 

están acostumbrados a no cumplir con ella, 

explotando las debilidades de las políticas 

(Control Data, 1999), amplificando los riesgos 

por políticas inefectivas (Deloitte, 2016). Por 

otro lado, las políticas de seguridad que dictan 

el comportamiento de los usuarios a nivel 

interno, no tienen influencia en usuarios 

externos(Von Solms, 1999).   

The Institute of Internal Auditors (2012), indica 

que sin declaraciones claras de políticas, las 

organizaciones pueden desorientarse y actuar 

de manera ineficaz. Una política mal diseñada 

a pesar de que se encuentre documentada, 

presentará algunas debilidades. De acuerdo 

con Lineman (2006), la falta de formación y 

educación formal de los usuarios, el no 

cumplimiento de las directrices de seguridad 

(ISACA, 2010) y la ausencia de un claro 

entendimiento de la política, no permite al 

personal ejecutar correctamente sus 

responsabilidades(West-Brown et al., 2003).  

Así mismo, una política de seguridad 

demasiado compleja reduce la satisfacción de 

los usuarios (Mattord & Whitman,  2004), 

impidiendo que los empleados operen de 

manera efectiva(Anderson, 2013).  

Debido a que las directrices sobre seguridad  

deben ser ideadas y aprobadas por la 

Dirección (The Institute of Internal Auditors, 

2012),  la falta de apoyo de la misma y una 

política que no esté alineada en todo 

momento con los objetivos de la organización, 

dará como resultado una política de seguridad 

confusa y contraproducente (Mattord & 

Whitman, 2004).  

Por otro lado, una política no actualizada, no 

revisada, poco estructurada que  se ha ido 

ajustando  a una necesidad percibida en un 

momento determinado  dentro de la 

organización, que  no tiene claro las 

sanciones establecidas ante su 

incumplimiento, así como la falta de 

transparencia y de coherencia entre política, 

procedimiento y norma, dará como resultado 

políticas de seguridad peligrosas (Edwards, 

2012). 

Es así que las políticas de seguridad se han 

convertido en elementos importantes para 
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garantizar la seguridad informática  (Wood, 

2002).  Por esta razón el objetivo del presente 

trabajo es definir el concepto de Políticas de 

Seguridad de la Información (PSI) con base 

en su clasificación, características y objetivos 

por medio de una  revisión  sistemática.  Con 

la finalidad de establecer un marco de 

referencia teórico y que la investigaciones 

relacionadas a la gestión de las políticas de 

seguridad  basen sus trabajos en esta 

definición teórica académica. 

MARCO TEÓRICO 

Seguridad 

De acuerdo con Whitman & Mattord (2012) la 

seguridad consiste en protegerse contra los 

adversarios, es decir estar libre de peligro; es 

una condición que resulta de establecer 

medidas de protección que pueden incluir una 

combinación de disuasión, prevención, 

detección, recuperación y corrección; que 

permiten a la empresa cumplir con su misión y 

llevar a cabo sus funciones críticas a pesar de 

los riesgos que plantean las amenazas(NIST, 

2004). Para Laudon & Laudon (2012) la 

seguridad consiste en “Políticas, 

procedimientos y medidas técnicas que se 

utilizan para evitar el acceso no autorizado, la 

alteración, el robo o el daño físico a los 

sistemas de información” (p. 586) 

 

Seguridad de la Información 

Según Von Solms & Von Solms (2004), la 

Seguridad de la Información es una disciplina 

multidimensional que garantiza un entorno 

adecuado y seguro para los activos de 

información de una empresa, protegiéndolos 

de debilidades, vulnerabilidades, ataques, 

amenazas e incidentes emergentes (Myler & 

Broadbent, 2006).  Además, la seguridad de la 

información protege a la información y a los 

sistemas de información contra el acceso, 

uso, divulgación, interrupción, modificación o 

destrucción (NIST, 2004).  Esta definición 

implica que la seguridad de la información no 

es sólo una cuestión estrictamente tecnológica 

(Wood, 1995), sino que involucra también a 

personas y procesos(Montesino & Fenz, 

2011).  

Por otro lado, es importante mencionar que 

cuando se habla de Seguridad de la 

Información se hace referencia a tres 

aspectos claves: Confidencialidad, Integridad 

y Disponibilidad (Baumann & Schmid, 2006;  

Whitman & Mattord, 2012; Yusufovna & Kim, 

2007; Montesino & Fenz, 2011); los cuales se 

logran a través de la aplicación de políticas, 

educación, formación, conocimiento y la 

tecnología (Whitman & Mattord, 2012). 

 

Confidencialidad 

La confidencialidad se refiere a la protección 

de la información contra accesos no 

autorizados (Chris Hare, 2001;  Paar & Pelzl, 

2010; Whitman & Mattord, 2012), evitando que 

la información sensible sea divulgada a 

entidades del sistema como usuarios, 

procesos y dispositivos (Whitman & Mattord, 

2012). 

Whitman & Mattord (2012) indican que la 

confidencialidad está estrechamente 

relacionada con la privacidad. Asi mismo, 

sostenienen que para proteger la 

confidencialidad de la información se pueden 

emplear diferentes, medidas entre las que se 

incluyen: clasificación de la información, 

almacenamiento seguro de documentos, 

aplicación de políticas generales de seguridad 

y educación a usuarios finales y custodios de 

la información. 

Integridad 

Kissel (2013) la integridad consiste en 

proteger la información contra modificaciones 

o destrucciones inadecuadas, asegurando el 

no repudio y la autenticidad; proporciona a la 

información la característica de ser oportuna, 

precisa, completa(Jonnaganti, 2009) y  que 

llegue al receptor cuando éste la solicite(Chris 

Hare, 2001). Es así que, hay dos categorías 

de integridad: a) la integridad de la fuente, que 

garantiza que los datos provienen del 

remitente correcto y; b) la integridad de los 

datos(Baumann & Schmid, 2006). 

Garantiza la confianza de que la información 

no ha sido alterada (Baumann & Schmid, 

2006), que los datos son válidos y que es un 
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requisito para que la información y los 

programas se cambien sólo de manera 

específica y autorizada. La integridad se suele 

aplicar mediante un conjunto de reglas o 

restricciones propias de cualquier sistema de 

información (Jonnaganti, 2009). 

 

Disponibilidad 

La disponibilidad garantiza el acceso 

inmediato a los recursos de información 

(Farooq, Waseem, Khairi, & Mazhar, 2015;  

Baumann & Schmid, 2006;  Yusufovna & Kim, 

2007), no sólo en condiciones normales sino 

también en condiciones de desastre. Permite 

a los usuarios o sistemas informáticos 

autorizados acceder a la información sin 

interferencias u obstrucción y en el formato 

requerido (Whitman & Mattord, 2012). Por otro 

lado, la disponibilidad significa que los 

sistemas utilizados para almacenar y procesar 

la información, los controles de seguridad 

empleados como protección y los canales de 

comunicación funcionen correctamente 

(Yusufovna & Kim, 2007). 

Gestión de la Seguridad de la Información 

Es un proceso que define cómo se deben 

gestionar los problemas de la seguridad de la 

información en la empresa y/o la organización; 

debe ser establecida e implementada de 

modo que apoye las operaciones de la 

organización y se logren las metas 

estratégicas (Toivanen, 2015). La gestión de 

seguridad de la información no es 

simplemente la instalación de soluciones 

técnicas; está formada por muchos 

componentes que incluyen personas, 

políticas, procedimientos, procesos, 

estándares y tecnologías (Bhaskar & Ahson, 

2008).  

Así mismo y de acuerdo a lo expresado por 

Kazemi, Khajouei, & Nasrabadi (2012) la 

gestión de la seguridad de la información es el 

conjunto de actividades cuyo objetivo es 

proteger los activos de información   

minimizando los riesgos; por lo tanto la 

gestión de riesgos es una parte esencial de la 

gestión de la seguridad de la información, ya 

que permite identificar sistemáticamente los 

riesgos de seguridad de los activos, 

analizarlos y evaluarlos (Brunner, 2016), 

adoptando el enfoque de mejora continua 

(Humphreys, 2008). De acuerdo con (Kazemi 

et al., 2012), los objetivos de la gestión de la 

seguridad de la información son los mismos 

que persigue la seguridad de la información;  

sin embargo y debido al incremento en el 

procesamiento y almacenamiento de la 

información, también es importante considerar 

nuevos conceptos (Lim Thow-Chang, n.d.) y 

expandir el triángulo de seguridad con 

términos como: no repudio, responsabilidad y 

autenticidad (Rantonen, 2014).  

No repudio  

El no repudio implica la garantía de que el 

remitente de la información y el destinatario 

prueban su identidad, haciendo imposible más 

tarde que puedan negar haber procesado la 

información (Kissel, 2013).  

Autenticidad 

Es la propiedad que tienen los datos, 

transacciones, comunicaciones o documentos 

de ser genuinos; además, valida que las 

partes involucradas sean las que dicen ser 

(Yusufovna & Kim, 2007). 

Responsabilidad  

Especifica que todos los que participan en la 

seguridad de la información tienen 

responsabilidad específica por sus 

operaciones (Chris Hare, 2001), asegurando 

que las acciones de una entidad pueden ser 

rastreadas únicamente a la entidad (Lim 

Thow-Chang, n.d.) y que todas las acciones en 

el sistema pueden atribuirse a una identidad 

autenticada (Rantonen, 2014). 

 

METODOLOGÍA. 

 

El desarrollo de este artículo se basó en la 

revisión sistemática de literatura planteada por 

(Kitchenham, 2004), los pasos son descritos a 

continuación: 
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1. Planeación 

 

1.1 Necesidad de una revisión sistemática 

 

En esta etapa se consideran las razones para 

realizar una revisión sistemática; ésta 

generalmente surge como una necesidad de 

los investigadores para resumir la información 

existente sobre un tema o fenómeno de 

manera completa e imparcial, con el objetivo 

de sacar conclusiones más generales sobre 

un fenómeno o como preludio de nuevas 

actividades de investigación.  

 

1.2 Desarrollo de un protocolo de revisión 

 

Especifica los métodos que se utilizarán para 

el proceso de revisión; además reduce la 

posibilidad de sesgo del investigador. Un 

protocolo debe incluir: 

 Razón de ser del estudio. 

 Pregunta de investigación que pretende 

ser respondida. 

 Estrategias de búsqueda en la que se 

incluyen los términos de búsqueda y los 

recursos a buscar como: revistas 

específicas, bases de datos y actas de 

congresos. 

 Estudiar procedimientos y criterios de 

selección, para determinar cuales se van 

a incluir o excluir en la revisión. 

 Evaluar la calidad de los estudios. 

 Definir una estrategia de extracción de 

datos. 

 Especificar plan de revisión. 

 

1.2.1 Formular la pregunta de investigación 

 

La pregunta de investigación debe ser 

significativa e importante tanto para los 

profesionales como para los investigadores. 

Esta debe estar estructurada desde tres 

puntos de vista: población, intervención y 

resultados. 

 

1.3 Revisión del protocolo 

 

El protocolo es un elemento crítico que debe 

ser sometido a procedimientos de revisión.  

 

 

 

2. Revisión 

 

Una vez finalizado el protocolo inicia el 

proceso de revisión. Los pasos en esta fase 

son documentados a continuación: 

 

2.1 Identificación de la Investigación 

 

El objetivo de esta etapa es encontrar tantos 

estudios primarios sobre el tema de 

investigación como sea posible, utilizando una 

estrategia de búsqueda imparcial. 

 

2.1.1 Generación de una estrategia de 

búsqueda 

 

En una revisión de literatura es necesario 

elaborar una estrategia de búsqueda a través 

de la combinación de términos derivados de la 

pregunta de investigación, revisiones de 

resultados y consultas con expertos. Además, 

se pueden construir cadenas de búsqueda 

empleando los operadores Booleanos AND y 

OR. Inicialmente esta búsqueda utiliza bases 

de datos electrónicas, sin embargo esta puede 

ampliarse incluyendo listas de referencia de 

estudios primarios relevantes, revistas, 

literatura gris, registros de investigación e 

internet. 

 

2.1.2 Sesgo de publicación 

 

Esta etapa aborda el problema del sesgo de 

publicación, el cual crea una tendencia a 

publicar aquellas investigaciones con 

resultados positivos, menoscabando aquellas 

cuyos resultados no son significativos.  

 

2.1.3 Gestión bibliográfica y recuperación 

de documentos 

 

Las referencias bibliográficas de la revisión 

sistemática deben ser administradas 

adecuadamente a través de paquetes 

bibliográficos. 

 

2.1.4 Documentación de la búsqueda 

 

El proceso de búsqueda debe ser 

transparente y replicable de modo que los 

lectores puedan evaluarla. 
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2.2 Selección del estudio 

 

2.2.1 Criterios de selección del estudio 

 

En esta fase se pretende identificar los 

estudios primarios que provean evidencia 

directa sobre la pregunta de investigación y 

deberían decidirse en el protocolo de revisión. 

Además, se deben probar los criterios de 

inclusión y exclusión para asegurar que sean 

interpretados de manera confiable y que los 

estudios sean clasificados correctamente. 

 

2.2.2 Proceso de selección de estudios 

 

En el proceso de selección los resultados 

deben ser evaluados y los criterios de 

inclusión y exclusión deben ser considerados 

una vez se han obtenido los textos completos 

de los documentos; así mismo, es de utilidad 

mantener una lista de estudios excluidos 

debidamente identificados. 

 

2.2.3 Confiabilidad de las decisiones de 

inclusión 

 

La inclusión y la exclusión de los estudios 

debe ser investigada por más de un 

investigador a través del análisis de 

sensibilidad. 

 

2.3 Evaluación de la calidad del estudio 

 

Además de evaluar los criterios de inclusión y 

exclusión, se debe evaluar la calidad de los 

estudios primarios a través de: criterios de 

inclusión y exclusión más detallados, 

investigar y explicar las diferencias de 

resultados, orientar la interpretación de los 

resultados y encaminar a investigaciones 

futuras.  

 

2.3.1 Umbrales de calidad 

 

Se debe realizar una evaluación del diseño del 

estudio para garantizar un mínimo de calidad. 

 

2.3.2 Desarrollo de instrumentos de calidad 

 

La evaluación de la calidad suele basarse en 

instrumentos de calidad, que permiten a los 

investigadores evaluar las diferencias en las 

ejecuciones de los estudios dentro de las 

categorías de diseño. Para la evaluación se 

utilizan listas de verificación a las que se les 

asigna escalas numéricas, de modo que se 

obtienen evaluaciones numéricas de calidad. 

 

2.4 Extracción de los datos 

En esta etapa se deben diseñar formularios 

que registren la información obtenida de las 

fuentes primarias, de modo que se reduzca la 

posibilidad del sesgo. 

 

2.4.1 Diseño del formulario de extracción 

de datos 

 

Los formularios deben ser diseñados para 

recopilar toda la información, abordar la 

pregunta de investigación y los criterios de 

calidad del estudio. En la mayoría de los 

casos la extracción de datos definirá un 

conjunto de datos numéricos para cada 

estudio. Los datos numéricos son importantes 

al momento de resumir los resultados. 

 

2.4.2 Contenido de los formularios de 

extracción 

 

Además de incluir los datos para responder la 

pregunta de investigación y los criterios de 

evaluación de calidad, los formularios deben 

incluir: nombre de la revisión, fecha de 

extracción de los datos, título, autores, 

publicación, detalles de la publicación y 

espacio para datos adicionales. 

 

2.4.3  Procedimiento de extracción de los 

datos 

 

La extracción de los datos debe ser realizada 

independientemente por varios investigadores, 

los datos deben ser comparados y en caso de 

desacuerdos éstos deben ser resueltos a 

través de consensos o por arbitraje de un 

investigador independiente. 

 

2.4.4 Publicaciones múltiples de los 

mismos datos 

 

Cuando existen publicaciones duplicadas, se 

deben incluir las más recientes, evitando 

incorporar múltiples publicaciones de los 

mismos datos. 
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2.4.5 Datos no publicados, datos faltantes 

y datos que requieren manipulación 

 

En el caso de existir estudios que se están 

realizando, éstos deben ser incluidos; además 

se puede obtener información de calidad de 

los propios autores porque en los informes no 

siempre se incluyen todos los datos 

relevantes. 

 

2.5 Síntesis de los datos  

 

Esta etapa se centra en recopilar y resumir los 

resultados de los estudios. La síntesis de los 

datos puede ser descriptiva que puede ser 

complementada con un resumen cuantitativo. 

El uso de técnicas estadísticas para la síntesis 

cuantitativa se conoce como metaanálisis. 

 

2.5.1 Síntesis descriptiva 

 

La información extraída debe tabularse de 

manera coherente con la pregunta de revisión. 

Las tablas deben estructurarse para resaltar 

similitudes y diferencias entre los resultados 

del estudio; es importante identificar si los 

resultados son consistentes o inconsistentes. 

 

2.5.2 Síntesis cuantitativa 

 

Los resultados cuantitativos deben ser 

presentados de manera comparable. 

 

2.5.3 Presentación de resultados 

cuantitativos 

 

Uno de los mecanismos más comunes para 

presentar datos cuantitativos es un gráfico 

forestal. 

 

2.5.4  Análisis de sensibilidad 

 

El análisis de sensibilidad es importante 

cuando se realiza un metaanálisis completo. 

 

2.5.5 Sesgo de publicación 

 

Los gráficos en embudo son empleados como 

medio para evaluar la posibilidad de que una 

revisión sistemática es vulnerable al sesgo de 

publicación. 

 

2.6 Presentación del informe de la revisión 

Las revisiones sistemáticas pueden ser 

reportadas en dos formatos: como sección en 

una tesis doctoral, en una revista o en una 

conferencia. 

 

ANÁLISIS DE RESULTADOS 

 

1.  Pregunta de Investigación 

 

La pregunta de investigación abordada para 

este estudio es: 

 

¿Cuál es el concepto de Políticas de 

Seguridad de la Información con base en su 

clasificación,  características y objetivos? 

 

2. Proceso de Búsqueda 

 

El proceso de búsqueda en la base de datos 

ISI Web of Knowledge. El criterio de selección 

establecido incluía términos en el título y en el 

abstract como: information, security, policies, 

guideline, guidance, management, assurance; 

además se incluyó el operador booleano OR  

para combinar los criterios de búsqueda en 

una sola expresión que pueda ser interpretada 

por el buscador, es así que, la exploración  se 

realizó con la instrucción: ((information 

security policy ) or (information security 

guideline) or (information assurance guideline) 

or (Information security policies) or (Policy 

protection information) or (information security 

guidance) or (information security guide) or 

(information security management)), 

obteniéndose inicialmente un total de 7342 

resultados. 

 

3. Criterios de inclusión y exclusión 

 

La búsqueda de la información se limitó a 

Políticas de Seguridad de la Información, ya 

que lo que se pretende elaborar es un 

concepto sobre estas con base en su 

clasificación, características y objetivos. Para 

la revisión de la literatura, se estableció un 

periodo de 10 años (2006 – 2016). 

 

La extracción de los datos y debido a la gran 

cantidad de resultados obtenidos, la búsqueda 

se limitó a la categoría Computer Science 
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Information Systems,  excluyéndose 

categorías como  Medical Informatics,   

Automation Control Systems,  Health case 

sciences services, Geography, Engineering 

electrical electronic, Business, Engineering 

aerospace, remote sensing, metereology, 

geochemistry geophysics, Mathematics 

applied, Communication, Astronomy, 

Astrophysics, Engineering multidisciplinary, 

Telecomunications, Computer science 

cybernetics, Computer science Artificial 

Intelligence, Computer science theory 

methods or computer science interdisciplinary 

applications or computer science software 

engineering or computer science hardware 

architecture, obteniendo un total de 306 

resultados.  

 

Para la clasificación de la información se 

examinaron revistas en cuyo resumen y 

conclusiones incluía términos del tema de 

investigación, encontrándose un total de 33 

documentos categorizados de acuerdo a su 

factor de impacto (ver Tabla 1).  

 

Tabla 1 

Artículos clasificados 

 

 

 

 

 

 

 

 

 

Los documentos clasificados fueron sometidos 

a una nueva revisión por tres expertos en al 

área para identificar únicamente aquellos que 

aportaban a las PSI, recabando información 

de 17 artículos de los cuales 3 son Q1, 10 

tienen un factor impacto Q2, 2 artículos 

corresponden a Q3 y 2 a Q4. 

 

 

 

 

 

 

4. Recopilación de los datos 

 

El criterio de selección de los artículos fue por 

la indexación de las revistas en Web of 

Science, inicialmente se consideraron 

aquellas revistas  categorizadas en cuartil 1 

(Q1) y en cuartil 2 (Q2). Luego se incluyeron 

las ubicadas en cuartil 3 (Q3) y cuartil 4 (Q4) 

con la finalidad de ampliar la información. No 

se consideró tesis doctorales, conferencias, 

libros ni otro tipo de fuentes, porque se 

consultó referencias de alto impacto 

sometidas a procesos de valoración para 

medir su calidad, factibilidad y rigurosidad 

científica (Michele, Hincapié, Jackman, Uribe, 

& Carlo, 2008), como es el caso de los 

artículos de las revistas científicas, que para 

su aprobación y publicación deben sujetarse a 

la revisión por pares como un mecanismo que 

controla la importancia de la evidencia 

científica (Plaséncia, García, & Fernández, 

2001). 

 

5. Análisis de Resultados 

 

Con base en la información obtenida (ver 

Apéndice 1), los datos se clasificaron en tres 

tablas: 1) clasificación, 2) características y 3) 

objetivos.  En cada una de las tablas se 

buscaba determinar qué criterios se repetían y 

qué autores los mencionaban. 

  

La Tabla 2 revela que de los 19 autores 

citados, el 45,16% es decir 11 de ellos, 

determinan que las PSI son un documento, 

aclarando que se excluyó a los autores 

Doherty y Fulford debido a que se referencian 

nuevamente en el año 2009. Por otro lado, el 

32,26% de los autores consideran a las 

políticas de seguridad de la información como 

un mecanismo. 

 

 

 

 

 

 

 

 

 

 

Factor de 

impacto 

Artículos 

Q1 7 

Q2 22 

Q3 2 

Q4 2 

Total 33 
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Tabla 2. Clasificación de las Políticas de Seguridad de la Información 

 

AUTORES – AÑOS 

Po
rc

en
ta

jes
 

CLASIFICACIÓN 
W

ad
low

, T
. A

. 2
00

0 

Dh
illo

n 
G 

20
01

 

Ba
ck

ho
us

e 
J. 

20
01

 

Ba
sk

er
vil

le,
 R

. 2
00

2 
 

Si
po

ne
n, 

M.
 2

00
2 

St
ep

he
n 

Hi
nd

e 
20

02
 

Ho
ne

 K
 2

00
2 

 E
lof

f J
HP

. 2
00

2 

vo
n 

So
lm

s, 
B 

20
04

 

vo
n 

So
lm

s, 
R.

 2
00

4 
 

W
hit

ma
n 

20
04

 

Do
he

rty
, N

.F
. 2

00
5 

Fu
lfo

rd
, H

. 2
00

5 
 

I.S
.O

. 2
00

5 

Bo
ss

 S
r. 

20
07

 

Ki
rsc

h 
L 

J 2
00

7 

Do
he

rty
, N

.F
.20

09
 

An
as

tas
ak

is,
 L

. 2
00

9 

Fu
lfo

rd
, H

. 2
00

9 

He
ra

th 
T 

20
09

 

Ra
o 

HG
. 2

00
9 

 

Documento   1 1 1 1             1 1 1 1 1 1 1 1 1 1 45,16% 

Comercial       1 1                                 6,45% 

Negocio                       1 1                 6,45% 

Trabajo                                 1 1 1     9,68% 

Mecanismo 1         1 1 1 1 1 1           1 1 1     32,26% 

 

 

 

Para  determinar las características de las 

políticas de seguridad, se incluyeron los 

criterios de la Tabla 3 que en su frecuencia 

son mayores al 5%.  Dando como resultado 

que los criterios: define reglas (5,77%), 

involucra personas (6,73%), implementa la 

gestión de cambios (7,69%), establece 

derechos (8,65%), establece el canal de 

comunicación (8,65%), define accesos 

(9,62%) y establece límites del 

comportamiento (13,46%). Mientras  que el 

objetivo de las mismas es garantizar la gestión 

de la seguridad de la información (44,23%) o 

la seguridad de la información (38.46%) [Ver 

Tabla 4]. 
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Tabla 3.  Características de la Seguridad de la Información 

 

CARACTERÍSTICAS DE LAS POLÍTICAS DE SEGURIDAD 

AUTORES- AÑOS 

Po
rc

en
ta

jes
 

Da
vis

 G
B 

19
85

  

Ol
so

n 
MH

. 1
98

5 
 

Lin
du

p, 
K.

 R
. 1
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5 

Ho
ne

, K
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00
2 

 
El

off
, J

. H
. P

.  
20
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Ri
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.20
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Re
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, J
  2

00
3 
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nd
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pa
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y, 
S 

20
03

 
Sp

aff
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d, 
E.

 H
. 2

00
3 

W
hit
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n 

20
04
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ng
, K

. 2
00

6 
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i, Y
. 2

00
6 

Ch
ao

, L
. 2

00
6 

Ta
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, J
.  

20
06
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ng
 G
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li 2

00
6 

Ch
en

 Ji
an

hu
a 

20
06

 
La

x R
.F

. 2
00

6 
Ch

en
 P

ete
r 2

00
6 

W
ah

sh
eh

 L
. A

. 2
00

6 
Al

ve
s-F

os
s J

. 2
00

6 
 

Da
 V

eig
a 

 A
. 2

00
7 

 
El

off
  J

. H
. P

. 2
00

7 
 

W
hit

e 
G.

 2
00

9 
 

He
ds

tro
m 

K 
20

11
 

Ko
lko

ws
ka

 E
  2

01
1 

 
Ka

rls
so

n 
F 

20
11
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lle
n 

J. 
20

11
 

Ko
lko

ws
ka

 E
lla

  2
01

2 
Dh

illo
n 

Gu
rp

re
et 

20
12

   
Am

tho
r P

ete
r 2

01
4 

Ku
hn

ha
us

er
 W

. E
. 2

01
4 

 
Po

lck
  A

nja
 2

01
4 

 
Ch

en
 H

 2
01

4 
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i W
. 2

01
4 

 
 S

oli
c K

re
sim

ir 
20

15
  

 O
ce

vc
ic 

 H
rvo

je 
20

15
 

Go
lub

 M
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in 
20

15
 

Ts
oh

ou
 A

gg
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ki 
20

15
 

Ka
ryd

a 
Ma

ria
 2

01
5 

 
Ko

ko
lak

is 
Sp

yro
s 2

01
5 

 H
or

ca
s J

. M
. 2

01
5 

Pi
nto

 M
ón

ica
  2

01
5 

 F
ue

nte
s 

L. 
20

15
  

 M
all

ou
li W

. 2
01

5 
 

Mo
nte

s d
e 

Oc
a 

E.
20

15
  

 A
l H

og
ail

 A
re

ej 
20

15
  

Le
e 

Ch
un

gh
un

  2
01

6 

Le
e 

Ch
oo

ng
 C

. 2
01

6 

 K
im

 S
uh

yu
n 

20
16

  

Establece responsabilidades                   1                                                                               0,96% 

Define accesos                   1         1 1 1 1 1 1 1 1                                               1       9,62% 

Establece los espacios de notificaciones                   1                         1                                                     1,92% 

Define sanciones                   1                                             1 1                               2,88% 

Define mecanismo de actualización                   1                                                                               0,96% 

Establece derechos       1 1   1 1 1   1 1 1 1                                                                       8,65% 

Establece el canal de comunicación       1 1   1 1 1   1 1 1 1                                                                       8,65% 

Se basa en Riesgos     1                                     1 1                                                     2,88% 

Estudia problemas de seguridad             1 1 1                                                                                 2,88% 

Implementa controles de seguridad       1 1                                                                                         1,92% 

Definida en contexto de planificación y control 1 1                                                                                               1,92% 

Establece límites de comportamiento 1 1       1                                   1 1 1 1           1 1             1 1 1 1 1         13,46% 

Establece límites en la toma de decisiones 1 1                                                                                               1,92% 

Establece límites en el uso de estándares 1 1                                                                                               1,92% 

Define reglas                                       1               1 1 1 1 1                                   5,77% 

Protege la información                                                       1 1                                         1,92% 

Implementa la gestión de cambios                                             1         1 1                       1 1 1 1 1         7,69% 

Involucra personas                                           1                         1 1 1 1 1 1                   6,73% 

Involucra Procesos                                           1                         1 1 1                         3,85% 

Involucra Tecnología                                           1                         1 1 1                         3,85% 

Controla  de cumplimiento de seguridad                                       1                                                     1 1 1 3,85% 

Concientiza a los usuarios por políticas                                           1                                                       0,96% 

Compatible con leyes internas y externas                                             1                                                     0,96% 

Deben abordar temas de privacidad                                             1                                                     0,96% 

Establece controles de seguridad                                       1                                                           0,96% 

Administra recursos                                       1                                                           0,96% 

Especifica el qué, cómo y por qué los datos/recursos deben ser 
protegidos                                       1                                                           

0,96% 
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Tabla 4. Objetivos de las Políticas de Seguridad de la Información 
 

 

OBJETIVO 

AUTORES – AÑOS  
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5 
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Fu
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5 

W
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8 
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Ko
lko

ws
ka

 E
lla

  2
01

2 

 D
hil
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O/

IE
C 

27
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Ts
oh

ou
 A

gg
eli

ki 
20

15
 

Ka
ryd

a 
 M

ar
ia 

20
15

 

Ko
ko

lak
is 

Sp
yro

s 2
01

5 

Ar
ee

j A
l H

og
ail

 2
01

5 

Po
rc

en
ta

je 

Salvaguardar activos de 
conocimiento 
organizacional               1                             1 1 1                         7,69% 

Seguridad de la 

Información 1       1 1 1   1 1           1 1 1 1       1 1 1 1 1 1 1   1 1 1         38,46% 

Gestionar la seguridad de 

la información   1 1 1             1 1 1 1 1   1 1 1 1 1 1 1 1 1 1 1             1 1 1 1 44,23% 

Difusión y aplicación de 

prácticas sólidas de 

seguridad dentro de la 

organización                 1 1               1 1                                     7,69% 

Asegurar que los sistemas 

se desarrollen y operen de 

manera segura                                                           1               1,92% 
 



Políticas de Seguridad de la Información: Una revisión sistemática de su concepto 

12 
 

Con base en la evidencia de las Tablas 2,3 y 4  

se puede definir a las políticas de seguridad 

como un documento o mecanismo que define 

accesos y reglas, que involucra a personas  y 

establece derechos, canales de comunicación 

y límites de comportamiento; además de 

implementar la gestión de cambios y tienen 

como objetivo garantizar la seguridad de la 

información o la gestión de la seguridad de la 

información.  

 

 

CONCLUSIONES 

 

Los resultados de esta revisión sistemática 

integran la información existente sobre PSI, 

logrando conceptualizar su definición con 

base a su clasificación, características y 

objetivos. Para ello se realizó el análisis de 

diferentes artículos científicos en los que se 

abordaba términos relacionados al tema de 

investigación, tomando como referente para el 

desarrollo la metodología propuesta por 

Kitchenham. 

 

Este trabajo contribuye significativamente a la 

teoría de la  Gestión de Seguridad de la 

Información debido a que establece las bases 

teóricas para que las metodologías de la 

Gestión de PSI  actualicen sus procesos y 

buenas prácticas. Para los profesionales 

específicamente en el área de auditoria de 

Tecnologías de la Información, la definición 

establecida les permitirá a los auditores 

alinear sus informes  de las buenas prácticas 

como la ISO 2007:2001, ITIL, COBIT o COSO, 

con una visión integradora y holística con 

fundamentos teóricos y no solamente con 

juicios de expertos.  

 

Existen algunas limitaciones al presente 

trabajo. Una de ellas es que la única fuente de 

búsqueda fue Web of Knowledge sin 

embargo, los trabajos indizados en esta base 

de datos tienen un alto impacto y calidad 

académica. Por otro lado, no se consideraron 

artículos de conferencias o tesis doctorales 

que pueden ampliar o ratificar el concepto 

construido. Otra limitación es el periodo de 

búsqueda debido a que el tiempo de 

búsqueda fue sólo de  diez años. 

 

Con base en este trabajo científico surge la 

necesidad de realizar la misma investigación, 

pero en fuentes no estructuradas  aplicando  

técnicas de vigilancia tecnológica  enfocadas 

en las compañías auditoras y contrastar el 

concepto profesional que se pueda obtener  

con el concepto académico de esta revisión 

sistemática. Los resultados de este contraste 

permitirían conocer el grado de acuerdo entre 

la  empresa y la academia  con respecto a 

PSI. 
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